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   קריאה לרביזיה חקיקתית –הסגת גבול למחשב 

  *גולדברג-שרוה אהרוי

המאמר בוחן את סוגיית הסגת הגבול במרחב הווירטואלי ומבקש להציע מסגרת נורמטיבית עשירה יותר 
. זאת תוך מתן 1995–לחוק המחשבים, התשנ"ה 4ביחס לעבירת הסגת הגבול למחשב, הקבועה בסעיף 

של בעל הזכות הקניינית והמצב הקנייני של המחשב מושא הסגת הגבול. המאמר דגש למאפייני ההסכמה 
מתייחס לארבעה מצבים נסיבתיים שבהם יכול להיות מחשב. ראשית, מצב פרטי, למשל מחשב אישי 
שאינו בהליכי תקשורת עם מחשבים נוספים. שנית, מצב שיתופי, למשל מחשב בבעלות משותפת של שני 

ציבורי, כגון אתר הכנסת (שבנוגע אליו אמעיט בהתייחסות). רביעית, מחשב במצב  אנשים. שלישית, מצב
ל. המאמר טוען כי הציפיות הלגיטימיות וציבורי, כדוגמת אתר אינטרנט הפתוח לגלישה בפני הכ-מעין

  .להגנה משפטית מפני הסגת גבול למחשב נגזרות מארבעת המצבים המתוארים
חדירה לא מורשית למחשב הנמצא במצב פרטי  –נורמטיבי יורד  מצבי המחשב השונים יוצרים מדרג

ציבורי. ככל שהמחשב במצב יותר ציבורי, כך קטן -חמורה יותר מגישה לא מורשית למחשב במצב מעין
ההרשאה לגישה אליו, ויש צורך ביותר מסננות נורמטיביות, כגון פיצוח מנגנון הגנה או יסוד -משקל אי

דירה למחשב לשקף מדרג נורמטיבי זה. לפיכך, המאמר מציע להסדיר את נפשי גבוה. על עבירת הח
- סוגיית החדירה למחשב באמצעות שלוש עבירות שונות, בהתאם למצב המחשב: פרטי, שיתופי או מעין

ציבורי, על הדין לאפשר גישה אליו גם ללא הרשאה מפורשת, -ציבורי. כשהמחשב נמצא במצב מעין
של השימוש הטבעי במחשב והפיכת מעשים נורמטיביים לעבירה. כמו כן  וזאת כדי למנוע הפללת יתר

  .  מוצע לייחד עבירה לחדירה למחשב במצב שיתופי הכפופה לחוסר תום הלב

  . מצבי המחשב השונים;1; מבוא. א. מצבי המחשב השונים בראי החוק והפסיקה
לחוק  4. סעיף 4 כללי; –. חוק המחשבים 3כללי;  –. הסגת גבול למידע בדין הקיים 2

. התייחסות 6מסקנות;  –לחוק המחשבים ומצבי המחשב  4. סעיף 5כללי;  –המחשבים 
הפסיקה למצבי המחשב השונים; (א) חדירה למחשב במצב פרטי; (ב) מחשב במצב 

סיכום  –. ההתייחסות למצבי המחשב השונים 7ציבורי; -שיתופי; מחשב במצב מעין
בין דיני  –. הסגת גבול 1; בראי החקיקה והפסיקה שיהמוחב. מצבי הקניין ומסקנות. 

יסודות עברת הסגת   .3; מצבי הקניין המוחשי השונים  .2; לערטילאי –הקניין המוחשי 
  ;סיוג ההגנה המשפטית על הקניין הפרטי .4; כללי –גבול כמסננות נורמטיביות 

הסגת  .6; כללי –התייחסות בתי המשפט להסגת גבול לקניין בהתאם למצביו השונים  .5
הסגת גבול לקניין במצב שיתופי  .7; הגישה הפוזיטיביסטית –גבול לקניין במצב פרטי 

הוספת מסננת  –הסגת גבול לקניין במצב ציבורי  .8; הוספת מסננת נורמטיבית –
מצבי  .10; הוספת מסננת נורמטיבית –ציבורי -הסגת גבול לקניין מעין .9; נורמטיבית

 –השונים ג. מצבי המחשב . סיכום ומסקנות –אי החקיקה והפסיקה הקניין המוחשי בר
הציפייה להשגת יתרון מהקניין והזכות  .2; הפסול המוסרי שבהסגת הגבול .1; דיון

_____________________________________  

נסים בהערכה. ברצוני להודות לפרופ' משה גלברד, רקטור המכללה האקדמית נתניה  תוםמוקדש ל  *
רכת כתב העת החמה נתונה למע תיצפוני על הערותיהם המועילות. כמו כן, תוד-ולד"ר מיכל עופר

  .חוקים ולעורכיה על עבודת מערכת מצוינת



  2023 טי חוקים  גולדברג-וישרוה אהר

214  

הציפייה להגנה  .4; הציפייה להגנת הדין הפלילי מפני הסגת גבול .3; לאוטונומיה
ההגנה  .5; ישה המוצעתהג –משפטית מפני הסגת גבול לאור מצבי הקניין השונים 

יישום המסקנות הנוגעות להסגת גבול  .6; סיכום ומסקנות –המשפטית מפני הסגת גבול 
 –הציפייה להפקת יתרונות ממחשב במצב פרטי  .7; לקניין מוחשי, על חדירה למחשב

פגיעה בחסיון הכוללת  .9; פגיעה בחסיון שאינה כוללת הסגת גבול דיגיטלית .8; דיון
  ;דיון –הציפייה להפקת יתרון ממחשב במצב שיתופי  .10; דיגיטלית הסגת גבול

הציפייה להשגת יתרונות ממחשב במצב  .12; אפליקציות פולשניות כמקרה בוחן .11
  ;דיון –ציבורי -הציפיה להשגת יתרונות ממחשב במצב מעין .13; ציבורי-מעין

 Web Crawler.15; נתציבורי אינה מתאיי-הזכות לאוטונומיה במחשב במצב מעין .14
ניתוח הציפיות להגנה מפני הסגת גבול דיון למחשב לאור מצבי  .16; כמקרה בוחן

הצורך בהתאמת עבירות  .1 ;דין רצוי –למחשב ד. חדירה . סיכום – המחשב השונים
הצורך בעבירות חדירה למחשב המותאמות  .2; הסגת גבול למידע למצבי המחשב

  ;וי של יסוד ההסכמה בעבירות הסגת גבול למידעצביונו הרא .3; למצבי המחשב
הפרכת חזקת ההסכמה לגישה למחשב  .5; חזקות בנוגע להסכמה לגישה למחשב .4

החלת עקרון תום הלב ותורת ההסכמה  –מחשב במצב שיתופי  .6; ציבורי-במצב מעין
סיכום  –הדין הרצוי  .8; מקרה בוחן –תוכנות פולשניות ויסוד ההסכמה  .7; מדעת

 . ה. לסיום. והתמודדות עם טיעוני נגד

 מבוא

יסוד: כבוד האדם וחירותו קובע ש"אין פוגעים בקנינו של אדם". ברם, הסעיף אינו - לחוק 3סעיף 
בנק בעניין מבאר מהי פגיעה בקניין: כשגורמים לו לנזק? או כשניגשים אליו ללא הסכמה? 

כבוד האדם וחירותו באה למנוע את  יסוד:-ציין הנשיא שמגר, כי הגנת הקניין בחוק המזרחי
הקניין? כשהוא נפגם? או כשיש אליו כניסה לא  נשללאך כיצד  1שלילתו של מה שיש לאדם.

, אינה מקדמת את others  the right to exclude–זכות להדיר -גם הגדרת הזכות לקניין כ מורשית?
גבולותיה של  2ת מהקניין.הדיון, שכן בעינה עומדת השאלה מתי הדין מאפשר להדיר את הזול

צדדית, אשר אינה מבהירה מתי בכל זאת ניתן -חדהזכות לקניין אינם ברורים. מדובר בהגנה 
לפגוע בקניינו של הזולת, למשל על ידי כניסה לא מורשית אליו בשל צורך אישי. צורך שכזה 

בי זה עולה, לדוגמה, בכניסה לחנות בגדים, גם ללא הרשאה מפורשת. עם אתגר נורמטי
מתמודדים דיני הסגת גבול, המאזנים בין הצורך להגן על קניין מפני חדירה לא מורשית אליו, 

  ובין הצורך לאפשר גישה לקניין הזולת, גם בלא הרשאה מפורשת. 
מוחשי, גם דיני הקניין הדיגיטלי -למרות שהמרחב הדיגיטלי שונה באופיו מהמרחב הממשי

חשב הזולת ולאיזון בין הזכויות והאינטרסים של בעל הקניין מזמנים אתגר בכל הנוגע לגישה למ
הממוחשב, לבין הזכויות והצרכים של המשתמש במחשב הזולת. צורך שכזה עולה, למשל, 

לחוק המחשבים,  4במקרה שבו מרצה מפעיל מצגת במחשב השייך לאוניברסיטה. ברם, סעיף 

_____________________________________  

 ).1995( 329, 221) 4מט( "דפ ,בנק המזרחי המאוחד בע"מ נ' מגדל כפר שיתופי 6821/93ע"א   1
2  Thomas W. Merrill, Property and the Right to Exclude, 77 NEB. L. REV. 730, 742–43 (1998). 
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שיוחד לטיפול בסוגיית החוק), (להלן: העבירה, הסעיף, חוק המחשבים או  1995–התשנ"ה
יש או אין הסכמה  –לשני מצבים עיקריים החדירה למחשב, הוא דיכוטומי. הסעיף מתייחס 

לגישה למחשב הזולת. אין בעבירה הבחנה בין מצבים שונים שבהם נמצא המחשב. כך שבאותה 
ר נשימה החוק מתייחס לחדירה למחשב שנמצא בבעלות שני אנשים, ולמחשב המשמש כאת

אינטרנט. גישה זו אינה נותנת מענה למגוון המצבים הנסיבתיים שבהם נמצא המחשב. אכן, 
מחשב יכול להימצא בארבעה מצבים נסיבתיים (להלן: מצבי המחשב השונים). ראשית, מצב 
פרטי, למשל, מחשב אישי שאינו בהליכי תקשורת עם מחשבים נוספים, כלומר כזה שאינו 

למחשבים אחרים. שנית, מצב שיתופי, לדוגמה, מחשב בבעלות  מחובר לרשת האינטרנט או
-משותפת של שני אנשים. שלישית, מצב ציבורי, כגון אתר הכנסת. רביעית, מחשב במצב מעין

   ל.וציבורי, כדוגמת אתר אינטרנט הפתוח לגלישה בפני הכ
 לחוק המחשבים ביחס למצבי המחשב 4מאמר זה בוחן מהי ההגדרה הראויה של סעיף 

לצורך המענה על שאלה זו, בפרק א אבחן את העבירה ופרשנותה בפסיקה ובספרות  .השונים
בביטוי "שלא כדין" הטבוע בה. אטען כי, ככלל, העבירה אינה  תוך התמקדות המשפטית, 

קיימת נטייה בפסיקה לקרוא לתוך הדין הקיים מסננות מבחינה בין מצבי המחשב השונים וכי 
ועות בו, "המלבינות" חדירה למחשב, תוך הבחנה משתמעת בין מצבי נורמטיביות שאינן קב

בפרק ב אסקור את החקיקה והפסיקה הקשורות לקניין מוחשי, כדי לשאוב המחשב השונים. 
מסננות נורמטיביות מהם השראה לדיני הסגת גבול למחשב. אדגים כי בתי המשפט נוטים ליצור 

להגנה צבי הקניין השונים. בפרק ג אדון בציפייה בחקיקה שיפוטית, תוך הבחנה משתמעת בין מ
על עבירות משפטית מפני הסגת גבול בקניין מוחשי ובמיוחד בנוגע לזכות לאוטונומיה. אטען כי 

הסגת גבול להסתעף ולהתייחס למצבי הקניין השונים. ככל שמדובר בקניין במצב יותר ציבורי, 
ככל שמדובר בקניין  –שבה מדובר, ולהיפך כך יש להוסיף יותר מסננות נורמטיביות לעבירה 

אנתח את בהמשך במצב פרטי, כך יש להעניק לו הגנה משפטית מחמירה יותר מפני הסגת גבול. 
י המחשב השונים. אטען כי ההגנה הציפיות להגנה מפני הסגת גבול דיגיטלית לאור מצב

את מסקנותיי בפרק זה איישם המשפטית מפני הסגת גבול למחשב תלויה במצב המחשב. 
באופן  הרשת הכלל עולמיתהסורקת את , תוכנה לסריקת אתרים Web Crawler-בהתייחס ל

בפרק ד  3.או בוט)  Web Crawlerאוטומטי ושיטתי ושואבת מידע מהאתרים הנסרקים (להלן: 
אבחן את הדין הרצוי ואת פרשנותו הרצויה. אעמוד על הצורך בעבירות חדירה למחשב תלויות 

-יחס לצביונו הראוי של יסוד ההסכמה. אטען כי ראוי לחוקק מפורשות חזקת אימצב ואתי

ציבורי. אציע -הסכמה לגישה למחשב במצב פרטי, וחזקת הסכמה לכניסה למחשב במצב מעין
לייחד עבירה לחדירה למחשב במצב שיתופי הכפופה לחוסר תום הלב. איישם את הדברים על 

 וחן. הורדת אפליקציות פולשניות כמקרה ב

_____________________________________  

 ויקיפדיה, "זחלן רשת" עכביש רשת או ת, רובוט חיפוש, רובוט רשתזחלן רשתוכנה זו נקראת גם   3
)5.1.2022( https://he.wikipedia.org/wiki/%D7%96%D7%97%D7%9C%D7%9F_%D7%A8 

%D7%A9%D7%AA  :ויקיפדיה)(להלן: זחלן רשת. 
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העבירה כללית מדי וכי ראוי לסעף אותה לשלוש עבירות התזה המובעת במאמר היא ש
ציבורי. ככל שהמחשב במצב יותר -מצב המחשב: פרטי, שיתופי או מעיןשונות, בהתאם ל

ההרשאה לגישה אליו ויש צורך ביותר מסננות נורמטיביות, כגון -ציבורי, כך קטן משקל אי
וד נפשי גבוה. יסוד ההסכמה יקבל משקל משתנה לפי המצב שבו נמצא פיצוח מנגנון הגנה או יס

ציבורי, על הדין לאפשר גישה אליו גם ללא -המחשב. אטען כי כשהמחשב נמצא במצב מעין
הרשאה מפורשת, וזאת כדי למנוע הפללת יתר של השימוש הטבעי במחשב והפיכת מעשים 

ריות העולות מהשיח המשפטי הנוגע נורמטיביים לעבירה. כך ייפתרו שלוש הבעיות העיק
  כלליותה, משמעות הביטוי "שלא כדין" וסוגיית ההסכמה.  –לעבירה 

המאמר מחדש בארבעה היבטים. החידוש האחד מתבטא בקריאה לרביזיה בנוגע לעברת 
החדירה למחשב. כך שבמקום עבירה כללית אחת, העוסקת במכלול סוגי החדירה למחשב, 

פרדות, שייוחדו לחדירה למחשב ביחס לכל אחד מהמצבים. החידוש תהיינה שלוש עבירות נ
השני מתייחס לתוכן של שלוש העבירות המוצעות ומבקש לאזן באופן מיטבי בין האינטרסים 

התשובה לשאלה מתי גישה למחשב הזולת צריכה להוות והזכויות המתנגשים. על פי גישה זו, 
החדירה  –השונים יוצרים מדרג נורמטיבי יורד  מצבי המחשברה פלילית, הינה תלוית מצב. יעב

החידוש  ציבורי.-למחשב במצב פרטי חמורה יותר מגישה לא מורשית למחשב במצב מעין
השלישי מתמקד בצורך לאמץ מפורשות את יסוד ההסכמה בעבירת החדירה למחשב. החידוש 

חשב הרביעי מבקש להתייחס ליסוד ההסכמה בהקשר קונטקסטואלי בהתאם למצב המ
בשינוי מוצע זה יש כדי להתמודד עם משתנה. כך שרכיב ההסכמה יישא אופי  ובאמצעות חזקות,

שתי ביקורות שאותן ספג חוק המחשבים ביחס לביטוי "שלא כדין" וליסוד ההסכמה. אקדים 
מתוך נוחות, לרוב אתייחס לביטוי חדירה ל"מחשב", גם כשהכוונה היא מספר הערות. ראשית, 

ע ממוחשב. שנית, במונח "מחשב" הכוונה היא למגוון מכשירים ממוחשבים, לחדירה למיד
), טלפון חכם או דלת כניסה ממוחשבת. לבסוף, המאמר עושה שימוש PCמחשב אישי (לרבות 

  לסירוגין בלשון זכר ונקבה. 

  מצבי המחשב השוים בראי החוק והפסיקה  א.

ה את החקיקה העוסקת בהסגת גבול בפרק זה אעמוד על מצבי המחשב השונים, ואסקור בקצר
לחוק וזאת כדי לעמוד על התפיסה הנורמטיבית של  4למידע. הסקירה גולשת אל מעבר לסעיף 

בתי המשפט בנוגע להסגת גבול למידע בכלל, ולא רק למידע ממוחשב. כמו כן אבחן את חוק 
ם מהפסיקה המחשבים, ואנתח את יסודות העבירה ואת הקשיים הכרוכים בה, כפי שהם עולי

ובספרות האקדמית. בנוסף, אסקור את התייחסות בתי המשפט והמלומדים למצבי המחשב 
השונים. בתוך כך, אבחן האם בתי המשפט מסתפקים במסננות הנורמטיביות הקבועות בחוק, או 
שמא הם מאמצים חקיקה משפטית ומוסיפים "דבר מה נוסף" ליסודות העבירה שבה מדובר. 

נוסף" כוונתי לתוספת של מסננת נורמטיבית, שהיא פרי חקיקה שיפוטית, בביטוי "דבר מה 
 –שנועדה "לרכך" את הסגת הגבול למידע. המדובר בדרישה שיפוטית להוכחת יסוד נוסף 

שאינו מצוין בלשון החוק ושנועד להפחית את מספר  –עובדתי, נפשי, נסיבתי או תוצאתי 
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הופכת את היסודות הקבועים בעבירה (העובדתי,  המעשים העולים לכדי הסגת גבול. תוספת זו
  גם המפורשים בחוק וגם פרי החקיקה השיפוטית.  –לכפולים  הנסיבתי, הנפשי או התוצאתי)

מטרת הסקירה הינה כפולה. ראשית, לבחון האם העבירה מתייחסת למצבי המחשבים 
לא לתפוס ברשת השונים. שנית, לבחון את המסננות הנורמטיביות הקבועות בה, שנועדו ש

המסקנות העולות מהסקירה הן שמחד גיסא העבירה הפלילית גישה לגיטימית למחשב הזולת. 
כוללנית ואינה מתייחסת למצבי המחשב השונים, ומאידך גיסא, בפסיקה קיימת הבחנה בין 

ציבורי. עוד עולה שככל שמדובר בחדירה למחשב -שלושת מצבי המחשב: פרטי, שיתופי ומעין
טי, בתי המשפט מאמצים עמדה פוזיטיביסטית, ומיישמים את החוק כלשונו. לעומת במצב פר

ציבורי, בתי המשפט מפרשים את -זאת, כאשר מדובר בחדירה למחשב במצב שיתופי או מעין
  העבירה בצמצום, ואף קוראים לתוכה מסננות נורמטיביות שהן פרי חקיקה שיפוטית. 

 מצבי המחשב השוים  .1

ובעלי פונקציות שונות. חלקם משמשים רק שויים מקשה אחת. הם רבי פנים מחשבים אינם ע
לתקשורת, בעוד שאחרים משמשים רק לעיבוד נתונים. בבואנו לאפיין מחשב ראוי להתייחס גם 

מצבי ציבורי. -למחשבים ארבעה מצבים עיקריים: פרטי, שיתופי, ציבורי ומעיןשלו.  למצב
הגישה אליו, שהיא פועל יוצא, בין היתר, של השאלות המחשב השונים הם נגזרת של הרשאת 

הבאות: מי הבעלים של המחשב ומי הבעלים של המידע הממוחשב? למשל, אם א' הוא המעסיק 
והוא הבעלים של המחשב, המאפשר לב' לעשות בו שימוש, מדובר במחשב במצב שיתופי. האם 

אם א' נותן הרשאת גישה  להרשאת הגישה שניתנה למחשב יש תוקף משפטי מחייב? למשל,
לטלפון החכם שלו, מבלי שהוא מודע לכך שהאפליקציה מצלמת את הנעשה מחוץ לטלפון. 

הוא אתר פתוח וכל גולש יכול  Xנניח שאתר עניין נוסף הוא למי נתנה הרשאה לגישה למחשב? 
רוצים לגלוש ולהיכנס אליו בקלות, אך האתר חוסם את הגישה של תוכנות מחשב, ולא אנשים, ש

  להיכנס אליו. האם הרשאת הגישה לאנשים תקפה גם לתוכנות?
לחוק אינה מתייחסת למחשב כאל כזה  4הספרות העוסקת בסוגיית החדירה למחשב ובסעיף 

הנמצא במצב אחד, אלא מייחדת גישות שונות למחשב במצבים שונים, המקרינים על פרשנות 
בי המחשב השונים ומבלי ליצור את יסוד ההסכמה, גם אם מבלי להתייחס מפורשות למצ

גולדנברג ורייך מבחינים בין חדירה למחשב פרטי לבין - הקטגוריזציה המוצעת בסעיף זה. אהרוני
אתר אינטרנט. לתפיסתם, ראוי לסייג את הזכות לפרטיות ברשות הרבים האינטרנטית. זכות זו 

ם "מקומות שונים", כגון חלה בעוצמות משתנות בסיטואציות שונות: "במערכות מחשבים קיימי
מחשב אישי, או להבדיל, אתר אינטרנט. את הפגיעה בפרטיות האזרח ב"מקומות" אלו יש לפרש 
לאור הסיטואציה בה מדובר". הם מסיקים כי "לא הרי חדירה למחשב אישי ועיון במידע האגור 

י כל (למשל, הפתוח" לעינ"בו (למשל, טיוטת מאמר), כהרי כניסה לאתר אינטרנט המכיל מידע 
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כי על ההסכמה לשמש כקו הגבול המפריד בין כניסה לגיטימית בעבר טענתי  4בלוג אישי)".
להלן ארחיב את  5למחשב לבין חדירה וכי יש הסכמה משתמעת לכניסה לאתר אינטרנט פתוח.

, תוך התייחסות לספרות המשפטית שממנה משתמעת מצבי המחשב תלארבעהיריעה בכל הנוגע 
  מצבי מחשב שונים.התייחסות ל

. למחשב זה אין הרשאת גישה לזולת ואף לא לשותפים. התוכן פרטיראשית, מחשב במצב 
של המידע המאוחסן במחשב זה לא נועד לפרסום. למשל, מחשב אישי שבו אדם כותב מאמר. 

. מדובר במחשב שלזולת ניתנה הרשאת כניסה מסוימת אליו. למשל, שיתופישנית, מחשב במצב 
טי שנמסר לטכנאי מחשבים לצורך תיקון, מחשב משפחתי, או טלפון חכם שפועלות מחשב פר

בו אפליקציות, השואבות ממנו נתונים. במחשב שיתופי יכול להיות הבדל ביחסים שבין 
הצדדים. תיתכן בעלות שווה במחשב עצמו ובמידע שבו. כמו במקרה של שותפים, הרוכשים 

ם יותר במחשב שיתופי. למשל, מחשב של מעסיק יתכנו גם קשרים מורכביימחשב לעסק. 
ואילו לעובד יש  –במחשב עצמו  –שהועמד לשימוש עובד. כך שלמעסיק יש בעלות בקושחה 

במחשב חזקה. העובד עשוי להיות הבעלים הבלעדי של המידע שבמחשב או רק מחזיק במידע, 
אלמוני, הטכנאי, לגשת בהתאם לנסיבות. במצב שבו פלוני, בעל המחשב ובעל המידע, מאפשר ל

למחשב ולתקן אותו, לטכנאי יש חזקה כדין במחשב בכל הנוגע להרשאת גישה לקבצים 
  אך לא לאחרים.  –מסוימים שבו 

זמנית משתמשים רבים, כמו במקרה של  בירנהק מתייחס למערכות מחשב המשמשות בו
העבירה תחול רק לדידו,  6.עובד המשתמש במחשב המעסיק, מצב המוגדר במאמר זה כמשותף

לגישתו של בירנהק,  7על "מי ש"פורץ" "מנעול" טכנולוגי שהגן על הגישה החיצונית לאתר".
שליטת האדם במידע על אודותיו אינה דיכוטומית, שכן ראוי להכיר במורכבות החיים, בריבוי 
 מצבים והקשרים וברצונותיהם של בני האדם מושאי המידע. לתפיסתו, קיומה של ההסכמה בת
תוקף מצריכה ידיעה, הבנה והסכמה מרצון חופשי שאיננה בכפייה ושאיננה נובעת ממצב של 

מחשב השייך  –בדומה, נחמן מתייחסת בעיקר למחשב במצב משותף  8היעדר בחירה אמיתית.
למעסיק ואימייל השייך לעובד. לדעתה, ראוי להגביל את הפררוגטיבה הניהולית של המעסיק 

לתפיסתה, סבירות ציפיית  9מקוונת של עובדיו ולחייבו בכיבוד פרטיותם.בפיקוח על הפעילות ה
_____________________________________  

 430–429, 415ד  י משפטשער גולדנברג ואריה רייך "חדירה למחשב כעוולה נזיקית"-שרון אהרוני  4
)2006(. 

ספר דויד היקפה הרצוי והמצוי של העברה"  –גולדנברג "חדירה למערכות מחשב -שרון אהרוני  5
אילון, יורם רבין ויניב ואקי עורכים -(דרור ארד 444–443, 429 על משפט פלילי ואתיקה –וינר 

2009.( 
). 2006( 332, 315ד  שערי משפטים" מיכאל בירנהק "משפט המכונה: אבטחת מידע וחוק המחשב  6

 עבודה, חברה ומשפט "וראו גם מיכאל בירנהק "מעקב בעבודה: טיילור, בנת'האם והזכות לפרטיות
  .מעסיקעובד  –, המתייחס בחטף לחוק המחשבים ומתמקד במחשב במצב משותף (2010) 9 יב

 .335–333' בעמ, 6, לעיל ה"ש "בירנהק "משפט המכונה  7
  .30–29' בעמ, 6, לעיל ה"ש "בעבודה מעקבבירנהק "  8
פיקוח המעביד על הפעילות המקוונת של העובד  – Monitoring@Work.com נטלי נחמן קמחי "  9

  .  (2010)134 ,71 יב עבודה, חברה ומשפט" במקום העבודה
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הוא  העובד לפרטיות היא זו שתקבע אם המקום שבו בוצע החיפוש והמעקב (מערכת המחשב)
"רשות היחיד" של העובד. נחמן מאזנת ציפייה זו עם האינטרסים הלגיטימיים של המעסיק, 

חשיפת ריגול תעשייתי, מניעת הטרדה מינית ואיתור  המצדיקים פגיעה בפרטיות העובד. למשל,
   10פעולות בלתי חוקיות.

של המדינה או רשות מקומית  –, הנמצא בבעלות ציבורית ציבורימחשב במצב שלישית, 
מחשב במצב זה אצמצם למינימום הכנסת. בכל הנוגע להאינטרנט של והפתוח לכל. למשל, אתר 

ת גדולה לשאלה שבה עוסק המאמר. רביעית, מחשב את הדיון, שכן אין נפקא מינה משפטי
. מדובר במחשב בבעלות פרטית, שלציבור הרחב יש גישה חופשית למידע ציבורי-מעיןבמצב 

המוצג בו. למשל, מחשב שמשמש כאתר אינטרנט "פתוח", כמו דף הבית של גוגל או דף 
הגישה אליהם אינה מדובר באתרים הפתוחים לציבור וש פייסבוק שהפוסטים שלו ציבוריים.

ציבורי הוא גם מחשב שיש לחלק -מוגבלת בצורה טכנולוגית כלשהי. מחשב במצב מעין
מהציבור זכות גישה אליו, אף אם בתשלום. לדוגמה, מחשב בקפה אינטרנט, שניתן לשלם עבור 

  השימוש החופשי בו או מחשב בספריה ציבורית. 
מחשב או טלפון חכם הנמצאים  צג של –ציבורי -הרדוף מתייחס למחשב במצב מעין

בפרהסיה ומצולמים, ומבקש להפליל צילום שכזה. למשל, מצב שבו עיתונאי קלט את צג 
הרדוף מבקש לאזן בין הזכות  11המחשב של עורך דין, צילם אותו וחשף את פרטיו לציבור.

פוגע  לפרטיות מחד גיסא, לבין היות המידע ברשות הרבים: "ניתן להציע שהצילום החכם אינו
בפרטיות, לפחות בשעה שהצילום נעשה ברשות הרבים, משום שבמצב דברים זה אין לפרט 

 13גם במרחב הציבורי הזכות לפרטיות אינה מתאיינת.זאת אף שש 12,ציפייה סבירה לפרטיות"
הסכמה לפגיעה בפרטיות אינה מוכרעת מעצם האפשרות הטכנית של אחרים להגיע למידע 

   14שית קונקרטית ומדעת.הפרטי, ועליה להיות חופ
זמנית במצבים שונים. לדוגמה, טלפון חכם הוא מחשב במצב פרטי.  מחשב עשוי להימצא בו

בשנייה שבה מפרסמים סטורי, הטלפון נמצא במצב שיתופי עם הרשת החברתית. כאשר הסטורי 
אתרי כך גם לגבי אתרי אינטרנט. לרוב ציבורי. -עולה, המידע הממוחשב הזה נמצא במצב מעין

ציבוריים, שבהם ציבור הגולשים מוזמן לגלוש גם ללא קבלת הסכמה - האינטרנט יש חלקים מעין
מפורשת לגישה, וחלקים סגורים, המיועדים לבעלי הרשאת גישה. הקוד והסיסמה הם המנעול 

ציבורי, לבין המרחב הפרטי. כאשר -המקוון, המסמן את קו הגבול בין המרחב הדיגיטלי המעין
  לחלק הסגור של האתר, החדירה היא למחשב במצב פרטי, על כל המשתמע מכך.  יש חדירה

_____________________________________  

  .139' בעמ, שם  10
משפטים על  "?סף הרדוף "צילום חכם: האם צילום מחשב ללא רשות ראוי להיות עבירה פליליתא  11

 ).2019( 134, 133יב  אתר
 . 138, בעמ' שם  12
 .140, 139שם, בעמ'   13
 שם.  14
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 כללי –הסגת גבול למידע בדין הקיים   .2

את הדין הקיים העוסק בעבירות הסגת גבול למחשב ניתן לחלק לשלוש קטגוריות. אבחן אותן 
יבה שבסעיף מהכללית לספציפית. הקטגוריה הראשונה כוללת עבירות קלאסיות, כגון עבירת הגנ

מטבע הדברים, עבירת הגניבה כוונה במקור  1977.15–, התשל"זלחוק העונשין א)(383
להתמודדות עם רכוש מוחשי ומצריכה "המרה" של ההיבטים המוחשיים של העבירה לכל הנוגע 

  למחשבים. 
הקטגוריה השנייה כוללת עבירות שנועדו להתמודד עם הסגת גבול למידע באופן כללי, ולאו 

למידע ממוחשב. היא יכולה לכלול הסגת גבול ליומן פיזי ולמידע ממוחשב. בקטגוריה  –קא דוו
לחוק  1. סעיף 1981–זו נמנות מספר עבירות. האחת מנויה בחוק הגנת הפרטיות, התשמ"א

לחוק  )5(2הפרטיות קובע כי "לא יפגע אדם בפרטיות של זולתו ללא הסכמתו", כאשר סעיף 
(א) לחוק האזנת סתר, 2יה מנויה בסעיף יהשנ 16בפרטיות כהעתקת מידע.הפרטיות מגדיר פגיעה 

השלישית מנויה בסעיף  17, האוסר על "האזנת סתר שלא על פי היתר כדין".1979–התשל"ט
   18לחוק העונשין העוסק בהוצאת מסמך ממשמורת המדינה. (א)267

ם הסגת גבול הקטגוריה השלישית כוללת עבירות מחשבים, שנועדו להתמודד מפורשות ע
למחשב. לקטגוריה זו חשיבות רבה בעידן המודרני, שבו המחשב מהווה קניין מכונן של היחיד 

המחשבים לחוק  4בחברה. הסעיף המרכזי העוסק בסוגיית החדירה למחשב הוא סעיף 
החודר שלא כדין לחומר מחשב וזאת לשונו: "(שכותרתו "חדירה לחומר מחשב שלא כדין") 

חדירה באמצעות  – חדירה לחומר מחשב מאסר שלוש שנים; לענין זה, –ינו הנמצא במחשב, ד
התקשרות או התחברות עם מחשב, או על ידי הפעלתו, אך למעט חדירה לחומר מחשב שהיא 

". להלן ארחיב את היריעה בנוגע לסעיף זה. אפתח 1979-האזנה לפי חוק האזנת סתר, התשל"ט
  בהתייחסות כללית לחוק המחשבים.

 כללי –וק המחשבים ח  .3

חוק המחשבים נחלק למספר פרקים. פרק א' הוא פרק ההגדרות והוא מגדיר מושגי יסוד כגון, 
"מחשב" ו"חומר מחשב". פרק ב' עוסק בעבירות המחשבים ומתייחס לשיבוש או להפרעה 

_____________________________________  

נוטל ונושא דבר הניתן להיגנב, בלי הסכמת הבעל,  )1( –וזו לשונה: "אדם גונב דבר אם הוא   15
במרמה ובלי תביעת זכות בתום לב, כשהוא מתכוון בשעת הנטילה לשלול את הדבר מבעלו שלילת 

 קבע".
שלא נועד לפרסום, או שימוש בתכנו, בלי רשות  וזו לשונו: "העתקת תוכן של מכתב או כתב אחר  16

מאת הנמען או הכותב, והכל אם אין הכתב בעל ערך היסטורי ולא עברו חמש עשרה שנים ממועד 
- לרבות מסר אלקטרוני כהגדרתו בחוק חתימה אלקטרונית, התשס"א – 'כתב"' לענין זה, כתיבתו;

2001." 
 בות [...] בתקשורת בין מחשבים".לחוק זה, כ"[...] לר 1 '"שיחה" מוגדרת בס  17
 ". ס"ק (ג)המוציא, ללא רשות, מסמך ממשמורת מוסד ממוסדות המדינה או מרשות מקומית"  18

"בכתב או בכל אמצעי אחר שבו נרשם  –מגדיר "מסמך" באופן רחב, הכולל גם מידע ממוחשב 
  דבר".
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), לחדירה לחומר 4), לחדירה למחשב (סעיף 3), למידע או לפלט כוזב (סעיף 2למחשב (סעיף 
). פרק ג' עוסק 6) ולפעולות אסורות בתוכנה (סעיף 5שב כדי לעבור עבירה אחרת (סעיף מח

) וכולל שתי עוולות: הפרעה לשימוש במחשב ומחיקת חומר מחשב. 7בעוולות נזיקיות (סעיף 
) 10הפרק אינו כולל עוולת חדירה למחשב. פרק ד' עוסק בתיקוני חקיקה של דיני הראיות (סעיף 

  ). 12). פרק ה' מתייחס להתקנת תקנות (סעיף 11וש והתפיסה (סעיף ושל דיני החיפ
כך שהחוק אינו מתמודד עם פולשנות מתייחס להחוק זכה לביקורת על מה שאין בו. קרניאל, 

גולדנברג -אהרוני 19קלה יחסית, כדוגמת הודעות דואר פרסומיות ומציע להסדיר את הנושא.
 20רה למחשב בחוק וממליצים לאמץ עוולה שכזו.עדרה של עוולת החדייורייך מבקרים את ה

לובין מצביע על הצורך בהסדר שיעגן את סמכויות המוסד  21.דויטש אינו פוסל את הצעתם
   22.ויחידות אמ"ן בנוגע לחדירה למחשב

 כללי –לחוק המחשבים  4סעיף   .4

ה של דויטש, ממנסחי חוק המחשבים, מתייחס לפריסתה הרחבה של העבירה ומציין כי היעדר
גישה קזואיסטית בנוסח העבירה מאפשר להתאים את תחולת החוק לטכניקות חדשות. עם זאת 
הוא עומד על "הצורך בבדיקה עתית זהירה ונמשכת בדבר הצורך לפתור קשיים אשר יתעוררו 

לתפיסתו, החוק נועד לשמש חלק כללי לחקיקת  23מעת לעת, כתוצאה מהתפתחויות חדשות".
להבחין בין פעולות שנועדו לגרום נזק למחשב ראוי בירנהק שתו של לגי 24דיני המחשבים.

ראוי לבחון את  – במקרה האחרוןולבין פעולות שנועדו לגרום נזק מחוץ למחשב עצמו.  ,עצמו
הרדוף מציין כי איסור החדירה לחומר מחשב  25הפעולה החשודה על פי דיני העונשין הכלליים.

לתפיסתו, ספק אם איסור עצמאי בחוק  26ן בעבירה ומה לא.הוא עמום מאוד וכי לא ברור מה מוג
הרדוף מוסיף כי  27עצמאי, שאינו מחדש מבחינת הערכים המוגנים בו, הוא בכלל מוצדק.

_____________________________________  

, 467ד  שערי משפט "לובליתטיפול מקומי בתופעה ג –יובל קרניאל "חוק המחשבים ודואר זבל   19
470 ,483 )2006(.  

 .465–463, 442' בעמ, 4גולדנברג ורייך, לעיל ה"ש -אהרוני  20
, 267 ד שערי משפטזווית המבט של מציע החוק"  –מיגל דויטש "חוק המחשבים במבחן העתים   21

277 )2006(.   
ות מחשבים למטרות איסוף מודיעין כחלק מהמאבק בטרור בדין הישראלי, אסף לובין "תקיפ  22

  ).2020( 304, 251יג  חוקיםלאומי" -המשווה והבין
 .281,  בעמ' 21, לעיל ה"ש דויטש  23
 . שם  24
 .325' בעמ, 6, לעיל ה"ש "בירנהק "משפט המכונה  25
משפט אסף הרדוף "חומר מחשב, חומר למחשבה: מבט תכליתי באיסור החדירה לחומר מחשב"   26

 ). 2017 ,(אלון הראל עורך 654, 651 כשלים ואתגרים –צדק? ההליך הפלילי בישראל 
 . 683שם, בעמ'   27
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הוא מציע  28העבירה רחבה מדי, שכן לפי פרשנותה כיום היא כוללת כל גולש בישראל.
לערכים הנפגעים על ידה, כגון שהעבירה תתייחס באופן פרטני לסוג הפעולות שנעשות בחדירה ו

  29טחון המדינה.יפרטיות, קניין או ב
עבירות נחלקות ליסוד נפשי, התנהגותי, תוצאתי ונסיבתי. את היסודות הנסיבתיים בעבירת 

יסוד נסיבתי, המתייחס לאופי הרכוש שאליו ראשית, הסגת גבול ניתן לחלק לשני סוגים. 
שנית, רכיב  (להלן: היסוד הנסיבתי המצבי).מבוצעת החדירה ביחס להרשאת הגישה אליו 

המשווה להסגת הגבול את אופייה הפלילי והופך את ההתנהגות לאסורה (להלן: היסוד הנסיבתי 
). יסוד זה משמש כמסננת נורמטיבית המבחינה בין גישה לגיטימית לרכוש הזולת, לבין המפליל

  הסגת גבול פלילית. 
יסוד התנהגותי; (ב) לחומר  –יסודות: (א) חדירה עבירת החדירה למחשב מורכבת משישה 

יסוד נסיבתי;  –יסוד נסיבתי מצבי; (ד) מחשב  –יסוד נסיבתי; (ג) הנמצא (במחשב)  –מחשב 
יסוד נפשי. זוהי עבירה התנהגותית, שאין בין  –יסוד נסיבתי מפליל (ו) מודעות  –(ה); שלא כדין 

תח את יסודות העבירה, תוך התייחסות לפסיקה להלן אנ 30יסודותיה תוצאה אסורה, כגון נזק.
  ולכתבי המלומדים. 

ראשית, חדירה (לחומר מחשב). יסוד החדירה לחומר מחשב הוא יסוד התנהגותי, המתייחס 
לעצם הסגת הגבול למחשב הזולת. מהבחינה העובדתית, זהו ציר מרכזי בעבירה. העובדה 

ל בסעיף. הסעיף אינו כולל, למשל, שמדובר בחדירה לחומר מחשב מלמדת על מה שלא נכל
הצצה בצג המחשב של הזולת. הוא גם אינו כולל קליטה של המידע כשהוא זולג באופן 

ה"גישה" לרכוש הזולת.  –אלקטרוני מהמחשב. העיקר ביסוד התנהגותי זה הוא ה"כניסה" 
לה מבחינה לשונית, הדיבר "חדירה" עשוי להתפרש באופן כפול. מצד אחד, "חדירה" יכו

להתפרש באופן שלילי כהסגת גבול ולבטא כניסה "לא כשרה" לרשות הזולת. מצד שני, 
, המשנה עזרא"חדירה" יכולה לבטא כניסה לרכוש הזולת באופן ניטרלי מבחינה מוסרית. בעניין 

לנשיאה רובינשטיין עומד על כך שהגישה השלטת בספרות מתייחסת באופן ניטרלי לביטוי 
ייצג רק של אלמנט הכניסה לרכוש הזולת: "כל ממשק בין מחשבים (דוגמת "חדירה" ורואה בו מ

שליחת דוא"ל) מקיים את דרישת החדירה, שכן המחשב השולח מחדיר מידע למחשב 
   31המקבל".

נקבע כי "כל מידע 'הנכנס' עזרא  הפסיקה התייחסה גם לאופייה הטכני של החדירה. בעניין
 –ובין שנוצר כתוצאה מפעילות המשתמש במחשב  ידי מחשב אחר בין שנוצר על –למחשב 

_____________________________________  

 138, 67נב  הפרקליטהווירטואלי"  אסף הרדוף "דיני העונשין גולשים באינטרנט: היסוד הפיזי  28
) כי חקיקה שנולדה עבור העידן הממוחשב (חדירה לחומר 147. בהמשך נטען, (שם, בעמ' )2013(

  .מחשב) אינה מתאימה לעידן המקוון, שחושף אותה כרחבה מדי
 .684' בעמ, 27, לעיל ה"ש הרדוף  29
ל כהן "על עברת החדירה למחשב להבחנה בין חדירה פנימית וחדירה חיצונית למחשב, ראו איי  30

 ).2016( 130, 121 4 כתב העת של פרקליטות המדינה –משפט מפתח בעידן הסייבר" 
של המשנה לנשיאה רובינשטיין (נבו  דינולפסק  ג, פס' ימדינת ישראל נ' עזרא8464/14 רע"פ   31

11.11.2015(. 
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פרשנות רחבה זו דוחה את ההצעה לאמץ פרשנות  32מקים את הדרישה ההתנהגותית בעבירה".
הקשורה לטכנולוגיה ספציפית וזאת כדי להימנע מהצורך להתאים את החוק לטכנולוגיה 

תכלית החקיקה נועדה נדחתה הטענה, שלפיה  בן שושןגם בעניין  33שעשויה להשתנות עם הזמן.
לאסור חדירה למחשב או שיבוש חומר מחשב רק באמצעות תוכנה המיועדת לכך, כמו "וירוס" 

העובדה שמדובר ב"חדירה" למחשב הכוללת גם הפעלת המחשב מלמדת  34או תוכנת פריצה.
על רוחב היריעה של הגדרת "חדירה". פלוני יכול להיות הדיוט בשפות מחשבים ובכל זאת 

דירה למחשב של אלמוני, באמצעות פתיחת הטלפון החכם שלו וקריאת הודעותיו או לבצע ח
  עיון בגלרית התמונות. 

"חדירה לחומר מחשב" מוגדרת בסיפא לסעיף: "חדירה באמצעות התקשרות או התחברות 
עם מחשב, או על ידי הפעלתו, אך למעט חדירה לחומר מחשב שהיא האזנה לפי חוק האזנת 

קיימות שלוש קטגוריות של דרכי "חדירה": התקשרות עם מחשב, התחברות עם סתר". כלומר, 
מחשב והפעלת המחשב. בתי המשפט לא הבחינו בין הקטגוריות. עם זאת, ראוי לדעתי לבחון 
את מהותה כל אחת מדרכי החדירה למחשב. הדרך האחת מתייחסת להתקשרות עם מחשב. 

פלוני מצליח לקבל גישה למחשב של אלמוני לדעתי, מדובר בתקשורת בין מחשבים. למשל, 
ממרחק. הדרך השנייה מתייחסת להתחברות למחשב. לדעתי, מדובר בחיבור מכשירים חיצוניים 

למשל, א' מחבר באמצעות כבל תקשורת את מחשבו למחשב של ב'.  למחשב והפעלת המחשב.
פעלתו" כמתייחס ניתן וראוי לפרש את הביטוי "ה הפעלת המחשב.הדרך השלישית מתייחסת ל

. אלמונית Word- לכל הפעלה של פונקציה במחשב. למשל, במחשב של פלונית פתוחה תוכנת ה
. הסיפא להגדרת "חדירה לחומר מחשב" Facebook-ניגשת למחשב ופותחת את אפליקציית ה

מצמצמת את הגדרת העבירה: "אך למעט חדירה לחומר מחשב שהיא האזנה לפי חוק האזנת 
שחדירה למידע ממוחשב הבאה בגדר עבירת האזנת הסתר, אינה יכולה להיות  סתר". פשיטא,

  עבירת חדירה למחשב. קו הגבול בין שני החוקים הנושקים זה לזה אינו ברור וחבל שכך הדבר. 
לחוק כ"תוכנה או מידע". "מידע"  1שנית, "חומר מחשב". חומר המחשב מוגדר בסעיף 

ו הוראות, למעט תוכנה, המובעים בשפה קריאת מחשב, נתונים, סימנים, מושגים אמוגדר כ"
והמאוחסנים במחשב או באמצעי אחסון אחר, ובלבד שהנתונים, הסימנים, המושגים או 

הביטוי "נתונים סימנים, מושגים או  ההוראות אינם מיועדים לשימוש במחשב עזר בלבד".
וא חל על כל סוג של מידע הוראות" הינו רחב ביותר ואינו כולל התייחסות לתוכן המידע. ה

ממוחשב. ביטוי זה גם אינו מתייחס לבעלות במידע. כמו כן, אין הוא מתייחס למצב המידע. 
בנוסף, לא ברור אם כוונת המחוקק היא למידע הפתוח לכל גולש או שמא מדובר במידע המוגן 

  באופן טכנולוגי.

_____________________________________  

  . רובינשטיין לנשיאה המשנה של דינו לפסק חי 'שם, פס  32
  . שם  33
(נבו  נועם השופט של דינו לפסק 16 'פס, בן שושן נ' מדינת ישראל 51468-01-14ם) -ע"פ (מחוזי י  34

14.8.2014(.  
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המחשב להיות במצב סטטי שלישית, "הנמצא במחשב". יסוד נסיבתי זה מלמד כי על חומר 
בתוך המחשב. זאת בניגוד, למשל לתקשורת בין מחשבים, המתייחסת לזרימת נתונים. זרימת 
נתונים תיתכן כאשר מידע נמצא במעבר בין מחשבים שונים או כשמידע מתקבל או יוצא 
ממחשב. אין בחוק המחשבים עבירה של חדירה לתקשורת בין מחשבים אלא רק חדירה למחשב. 

ניין זה נפקות למקרה הנדון,שכן כאשר מידע נמצא בין מחשבים הוא בסוג של מעבר מרכושו לע
של א' לרכושו של ב'. הסגת הגבול היא למידע, אך המידע נמצא ברכושו של ג' או בשטח 

  ציבורי. 
לחוק המחשבים, כ"מכשיר הפועל באמצעות  1רביעית, "מחשב". "מחשב" מוגדר בסעיף 

ד אריתמטי או לוגי של נתונים, וציודו ההיקפי, לרבות מערכת מחשבים, אך תוכנה לביצוע עיבו
למעט מחשב עזר". "מחשב עזר" הוגדר בחוק, כ"מחשב המסוגל לבצע פעולות חישוב 
אריתמטיות בלבד ופעולות הכרוכות בביצוע פעולות כאמור". הגדרת "מחשב" בחוק המחשבים 

שיר; ב. הפועל באמצעות תוכנה; ג. וגם ציודו מורכבת ביותר, ויש לה שישה יסודות: א. מכ
ו. ולא "מערכות התקשורת המחוברות"  ההיקפי; ד. לרבות מערכת מחשבים; ה. ולא מחשב עזר;

ניתח  בדיראל המחשב. מורכבות זו הביאה לריבוי דעות ותהיות בקשר להגדרת המחשב. בעניין 
שמרכזית בזק ומרכזיות בית המשפט את הפרשנות הלשונית של המונח "מחשב" וקבע, 

ממוחשבות אחרות, הן "מחשב" כהגדרתו בחוק המחשבים, שכן הן כוללות תוכנה, המאפשרת 
ראוי להתרחק מתפיסת ה"מחשב" כמחשב אישי,  35להן לפעול ושלה תפקיד מרכזי בפעילותן.

שיש לו מקלדת ומסך. המחשב כהגדרתו בחוק המחשבים איננו חייב להיות מכשיר בעל יכולת 
המחשב יכול להיות בשימוש פרטי או עסקי. לא הפונקציונליות  36עם מחשבים אחרים. שורתתק

עסק בית המשפט העליון בהרחבה  עזראשלו חשובה, כי אם עצם היותו מחשב. בעניין 
בסיטואציות היפותטיות הקשורות לחדירה למכשירים משולבים, כגון מזגן ממוחשב, אך קבע 

   37רה למחשב.שחדירה לחשבון בנק, היא חדי
הכובד של  נקבע כי המונח "שלא כדין" הוא מרכז בדירחמישית, "שלא כדין". בעניין 

אכן, הביטוי "שלא כדין" הוא לשון המאזנים המפרידה בין גישה לגיטימית למחשב  38העבירה.
הזולת, לבין כניסה פלילית אליו, ומכאן חשיבות פרשנותו. רכיב נסיבתי זה הוא המשווה את 

הפלילי לעבירה והוא מהווה סוג של מסננת נורמטיבית המבחינה בין גישה לגיטימית האופי 
למחשב הזולת לבין גישה אסורה (להלן: מסננת נורמטיבית). למרות מרכזיותו, הביטוי אינו 

_____________________________________  

במסגרת , )4.9.2001(נבו  129 ,17–16' מע ,מדינת ישראל נ' בדיר 40250/99ת"פ (מחוזי ת"א)  ראו  35
גופים אחרים, כדי  הפרשה הנתבעים חדרו לתוכנות המחשב שהפעילו את המרכזיות של בזק ושל

לעבור שלל עבירות, לרבות שינוי הודעה בתא קולי. בית המשפט נזקק לשאלה, האם מרכזית 
  התקשורת של בזק היא מחשב.

), שם נקבע, שמשחקי מזל, 8.8.2001(נבו  אמלטי נ' מדינת ישראל 3707/01) 'ב"ש (מחוזי חי ראו  36
תוכנת דואר אלקטרוני ודפדפן אינטרנט, , שאין בהם Video Rouletteהפועלים על ידי תוכנת 

  מהווים "מחשב" כהגדרתו בחוק המחשבים.
  של המשנה לנשיאה רובינשטיין. דינולפסק  כב 'פס, 32ה"ש  לעיל, עזרא עניין  37
 .55' מ, בע36ה"ש  לעיל, בדיר עניין  38
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או  39מפורש ומוגדר בחוק. ככלל, הביטוי "שלא כדין" מפורש כ"ללא צידוק שבדין חיצוני"
ייחס למצבים שבהם קיים דין חיצוני, שאיננו חוק המחשבים, המתיר כ"ללא סמכות". דויטש מת

מתייחס לחדירה למחשב שנעשית ללא  עזראבדומה, השופט מזוז בעניין  40את החדירה למחשב.
  –גולדנברג ורייך - כך גם מפרשים את הביטוי, בין היתר, אהרוני 41סמכות חוקית, כגון צו חיפוש.

גולדנברג מציעה לייחס -אהרוני 42צוני לחוק המחשבים.ללא צידוק למעשה שנעשה בדין חי
לביטוי "שלא כדין" תכנים כגון עקרון תום הלב, ההגנה הנזיקית של הסתכנות מרצון, או הנוהג 

  43מקובל במרשתת בנוגע לגלישה באתרי מרשתת פתוחים אף ללא הסכמת בעליהם.
משמעות ייחודית נוספת, אך בכל הנוגע לחוק המחשבים הפסיקה ייחסה למונח "שלא כדין" 

נקבע ש"היעדר הרשאה חוקית או שימוש בהיתר כדין  בדיר"ללא הסכמה". בעניין -והוא פורש כ
הורשע  שושן- בןבעניין  44להשתמש בתיבה קולית (מחשב), [...] ממלא אחר היסוד "שלא כדין".

 עזראבעניין  45נאשם, שחדר למחשב מעסיקו לשעבר באמצעות הסיסמה שלו וללא הסכמתו.
המשנה לנשיאה רובינשטיין קבע  46.עדר הרשאהיפירש השופט מזוז את המונח "שלא כדין" כה

 47שמעשי הנאשם נעשו "שלא כדין", שכן המתלוננת לא הסכימה להעברת הכספים מחשבונה.
גולדנברג ורייך מפרשים את -אהרוני 48הכרעה זו עומדת בעינה, שכן אין מדובר באמרת אגב.

  49" שבעבירה כ"ללא הסכמה".הביטוי "שלא כדין
הביטוי "שלא כדין" משמש כמוקד העבירה גם בספרות המשפטית והמחלוקת בנוגע לעבירה 

לגישתו של דויטש, אדם ה"תופס מרחב"  50מתמקדת בו, במיוחד בפירושו כ"ללא הסכמה".
טי מסוים בחלל האינטרנטי זכאי להגדיר את גבולותיו, שכן הדבר אינו מגביל את החלל הקיברנ

ואינו דוחק את רגלי הזולת. לפיכך, הפרט זכאי לקבוע את טיב הפעולות המותרות במרחב 

_____________________________________  

ין' בדין אזר "דין היסוד 'שלא כדעדי  ;)1971( 84 מיטלטלין בדין הנזיקיןראו מישאל חשין   39
) 3, פ"ד מג(ליכטמן נ' מדינת ישראל 103/88; ע"פ )1981( 567–566,  561ח  עיוני משפטהפלילי" 

, פ"ד ח ראש העיר, חברי מועצת העירייה ובני העיר ת"אהלפרין נ'  187/52); ע"א 1989( 385, 373
קוזי  546/80 ץג"); ב1974( 707, 706) 2, פ"ד כח(דנוך נ' מדינת ישראל 324/73); ע"פ 1954( 219

 ).1981( 664) 3(לה ד"פ, תקוה-נ' ראש עיריית פתח
 ).1999( 437, 427כב עיוני משפט מיגל דויטש "חקיקת מחשבים בישראל"   40
  .מזוז השופטשל  דינולפסק  4 'פס, 32ה"ש  לעיל, עזרא עניין  41
 .420, בעמ' 4גולדנברג ורייך, לעיל ה"ש -אהרוני  42
בוחן" -עברת החדירה למחשב כמקרה – 'שלא כדין'"פרשנות המונח  גולדנברג-שרונה אהרוני  43

  .)2021( 171–170, 129, 109יד  מאזני משפט
 .57' בעמ, 36, לעיל ה"ש בדיר עניין  44
 ופטת לומפלפסק דינה של הש 17, פס' ישראל נ' בן שושן מדינת 10-11-15743ם) -ת"פ (שלום י  45

 ., נותרה ההחלטה על כנה35ה"ש  לעיל, שושן בן ענייןבבמסגרת הערעור,  )7.5.2013 (נבו
 של השופט מזוז. דינולפסק  4 'פס, 32ה"ש  לעיל, עזרא עניין  46
 של המשנה לנשיאה רובינשטיין. דינולפסק  כא ', פסשם  47
 המשנה לנשיאה רובינשטיין.של  דינולפסק  כב 'של השופט מזוז ופס דינולפסק  4 'פס שם,  48
 .465–463, 442' בעמ, 4גולדנברג ורייך, לעיל ה"ש -אהרוני  49
  .268, בעמ' 22, לעיל ה"ש דויטש  50
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לשיטתו, ההסכמה לגישה למרחב הממוחשב של הזולת היא שתכריע בשאלת  51אוטונומי זה.
קיומה של עבירה. פרשנות יסוד ההסכמה לחדירה למחשב נטועה במשפט הפרטי, כפי שגם 

וטונומיה האישית, של גוף או של רכוש, קובע המשפט הפלילי בהקשרים אחרים של פלישה לא
 52 את האופי העברייני של הפעולה באמצעות בדיקת ההסכמה "האזרחית" של בעל האינטרס".

עם זאת, לתפיסתו, ההגנה על האוטונומיה האישית כפופה לאינטרסים ציבוריים משמעותיים, 
   53במיוחד בנוגע לקניין ערטילאי.

פרשנות "שלא כדין" כ"ללא הסכמה". בירנהק מציין כי יש לפרש את יש המתנגדים ל
לשיטתו, ריבוי איסורים פליליים בקשר  54העבירה בצמצום, כך שלא תחול על חריגה מהרשאה.

מציין כי הביטוי "שלא כדין" אינו  בדומה, הרדוף 55יתר. לשימוש במחשב עלול לגרום הרתעת
ילי, שהיא להבחין בין מיליוני פעולות ממוחשבות מסוגל לבצע את עיקר העבודה בסינון הפל

מקובלות בכל שעה בישראל לבין עשרות או מאות פעולות ממוחשבות פוגעניות, וכי פרשנות 
הרדוף מלין על כך  56שלא בהסכמה" אינה לגיטימית."המחליפה את היסוד "שלא כדין" ליסוד 

מסוגל לדייק. הרי זהו רכיב שמטיבו שהרכיב הנסיבתי "'שלא כדין' [...] מעיד על עצמו שאינו 
נבחר במצב שבו המחוקק אובד עצות במלאכת דיוק האיסור ולכן בוחר 'רכיב פלסטלינה', 

 57שהתביעה ובהמשך לה הרשות השופטת תוכלנה לעצבו כראות עיניהן".
לחוק המחשבים אין התייחסות ליסוד הנפשי, מכאן ניתן  4שישית, היסוד הנפשי. בסעיף 

 בדירבעניין  58מדובר בעבירה "שותקת" שהיסוד הנפשי שלה הוא מחשבה פלילית.להסיק כי 
 נקבע, שהיסוד הנפשי בעבירה הוא "מודעות" (הכרה) לרכיב ההתנהגותי והנסיבתי שבעבירה,

לצורך הדגמת סוגיית ההלך הנפשי של עבירת החדירה למחשב  59וכי לא נדרשת הוכחת כוונה.
דם מתקשר למספר טלפון של בנק, ובמקום ללחוץ על מקש ניתן ליטול את הדוגמה הבאה. א

שזהו קוד הפתיחה של המרכזייה  999כדי להגיע למרכזיה הוא לוחץ בטעות על  9הספרה 
הממוחשבת לשיחות חוץ על חשבון הבנק. אין בהתנהגות דלעיל מודעות לנסיבות, ולכן נעדר 

  60היסוד הנפשי הנדרש.

_____________________________________  

  .שם  51
  .שם   52
  .269שם, בעמ'   53
    .334–333' בעמ, 6, לעיל ה"ש "בירנהק "משפט המכונה  54
  .שם  55
 .663–662, בעמ' 27, לעיל ה"ש הרדוף  56
  .82' בעמ, 29, לעיל ה"ש הרדוף  57
  .436, בעמ' 41, לעיל ה"ש דויטשראו   58
  .57' בעמ, 36, לעיל ה"ש בדיר עניין  59
מצב ": "(א) העושה מעשה בדמותו דברים במצב"טעות  שכותרתויח לחוק העונשין, 34וכן ראו ס'   60

דברים שאינו קיים, לא יישא באחריות פלילית אלא במידה שהיה נושא בה אילו היה המצב לאמיתו 
  כפי שדימה אותו".
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 מסקות –חשב לחוק המחשבים ומצבי המ 4סעיף   .5

לחוק מעלה שהעבירה אינה מתייחסת למצבי המחשב השונים וזאת  4ניתוח לשונו של סעיף 
מכמה סיבות. ראשית, נושא הבעלות. אין כל התייחסות בעבירה לבעלות ב"חומר המחשב" או 
ב"מחשב". ברי שהסעיף עוסק בחדירה חיצונית למחשב. כלומר, אדם שאינו מורשה החודר 

. אולם, קל מאוד לפרש את העבירה כחלה גם על חדירה פנימית. מטבע הדברים לחומר המחשב
תיתכן בעלות שונה בקבצים שונים הנמצאים במחשב. תיתכן גם בעלות שונה במחשב ובחומר 
המחשב, כך שלא ניתן מענה מפורש לגבי מקרה שבו יש מחשב בבעלות משותפת של א' וב', אך 

שב. אין בעבירה גם התייחסות לשאלה מי מוסמך להתיר שניהם מחזיקים בקבצים שונים במח
  חדירה למחשב או למידע שבמחשב במצב שבו יש ריבוי בעלים. 

שנית, הסעיף מתייחס לחדירה לחומר מחשב הנמצא במחשב. אין התייחסות בסעיף 
לנסיבותיו של חומר המחשב. האם הוא במצב תקשורת או לא? האם הוא זמין לצפייה ציבורית 

? ההתייחסות היחידה היא לכך שלא מדובר במחשב הנמצא במצב של תקשורת בין או לא
נתונים, או אז שולטת בעניין עבירת האזנת סתר. שלישית, סקירת הדין הקיים מלמדת גם שאין 
בעבירה התייחסות למחשב המשמש אתר אינטרנט וה"מזמין" מטבע הדברים לגלוש באתר. 

נה בין גישה לגיטימית למחשב הזולת לבין גישה אסורה רביעית, המסננת הנורמטיבית המבחי
לבסוף, העבירה הביטוי העמום "שלא כדין".  –הינה אחת והיא נותרת בעינה בכל מצבי המחשב 

יש או אין הסכמה לגישה למחשב הזולת.  –ומתייחסת לשני מצבים עיקריים דיכוטומית  היא
עולה במיוחד שעה שמדובר באתר  הקושי שבהתליית העבירה בסוגיית ההסכמה ובה בלבד,

  אינטרנט פתוח. 

 התייחסות הפסיקה למצבי המחשב השוים  .6

ערכי בנוגע למגוון מצבי המחשב, ניתן לעבור -חדלחוק המחשבים הוא  4משהובהר שסעיף 
 4לבחון את התייחסות בתי המשפט לסוגיה. הסקירה גולשת אל מעבר לפסיקה העוסקת בסעיף 

  התמונה. כדי לעמוד על מלוא 

 חדירה למחשב במצב פרטי  (א)

בכל הנוגע למחשב במצב פרטי, בתי המשפט נוטים לקרוא את לשון החוק כפשוטו ולקבוע 
דובר עזרא עדר הסכמה של בעל המחשב לגישה למחשב. כך, בעניין ישמדובר בהסגת גבול, בה

סוד "שלא כדין" בחדירה לאתר אינטרנט, המוגן בקוד ובסיסמה. בית המשפט העליון הסתפק בי
   61כ"ללא הסכמה" כדי לקבוע שמדובר בחדירה למחשב.

_____________________________________  
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דובר בחדירה לאתר אינטרנט קוריאני שהיה סגור לציבור  קוריאה מוטורס בדומה, בעניין  
, דובר עזרא בעניין 62הרחב ובהעתקת תוכנו ונקבע כי הדבר מהווה פגיעה בפרטיות האתר.

כלומר, במצב פרטי. פסיקה זו, המתייחסת למחשב בחדירה למחשב שהוא אתר אינטרנט סגור. 
הנמצא במצב פרטי משקפת עמדה פוזיטיביסטית. היא מסתפקת ביסוד הנסיבתי הקבוע בחוק 

  "שלא כדין" כדי להגדיר חדירה למחשב. 

  מחשב במצב שיתופי  (ב)

יר בכל הנוגע לקניין שיתופי, מהבחינה הנורמטיבית עיקר הדגש הפרשני מושם על הסמכות להת
גישה למחשב. סמכות זו אינה מפורשת בחקיקה ובית המשפט הוא למעשה הגורם היוצר שקלא 
וטריא נורמטיביים בנושא זה ומוסיף רכיבים נסיבתיים מצביים, שממלאים את הלקונה 
החקיקתית בנושא. בתי המשפט נוטים לראות בבעל המידע כגורם המוסמך לאשר חדירה 

  בחקיקה.למחשב, אף שהדבר אינו מפורש 
דובר במחשב בבעלות המעסיק שהועבר לשימושה של איסקוב. המעסיק נכנס  איסקובבעניין 

(חדר) לתיבת המייל של העובדת, הוציא ממנה מסמך וביקש להציגו כראיה. בית הדין הארצי 
לחוק  32לעבודה קבע שמדובר במסמך שהוצא תוך פגיעה בפרטיות ולכן הראיה פסולה (סעיף 

בית הדין יוצר הבחנה מעניינת בין תיבת מייל פרטית, מעורבת ומקצועית.  63).הגנת הפרטיות
שימושו מיועדת למטרות עבודה ולצרכיה הרשמיים בלבד. תיבות המוקצות ל התיבה המקצועית
, שבמסגרתה מורשה העובד לעשות שימוש לצרכיו האישיים תיבה מעורבתהן  האישי של העובד

 64המיועדת כל כולה לצרכיו האישיים של העובד. ישיתתיבה א לצרכי העבודה או בנוסף
במובן זה  ״מעורב״אופי התיבה המעורבת והתיבה האישית הן בבעלותו של המעסיק ולהן "

המעסיק אינו  ].[.. שהשימוש בהן כפוף לצרכי העבודה ולאינטרסים הלגיטימיים של המעסיק
[...] ולהפר בכך זכותו  רשאי לעשות שימוש כרצונו באמצעים הטכנולוגיים שברשותו

כלומר, בתיבה מעורבת המחשב שייך למעסיק וגם המיילים המקצועיים שייכים לו,  65."לפרטיות
אך השימוש בהם נעשה כדין על ידי העובדת. בית הדין הארצי מסייג את האוטונומיה של 

חדירה לתיבה בכל הנוגע לגישה לתיבת המייל המעורבת ומציין שככל שמדובר ב המעסיק
נדרשת הסכמתו הספציפית של העובד לכל פעולת חדירה של המעסיק לתוכן המעורבת 

מנם חוק הגנת וא 66התכתובת האישית שלו, להבדיל מתכתובתו המקצועית באותה תיבה.
הפרטיות דורש ממילא הסכמה לפגיעה בפרטיות, אך התוספת של בית הדין בעניין זה נוגעת 

עליה להינתן על ידי בעלי המידע של  –ות מוסמכת לשאלת סמכות ההסכמה. על ההסכמה להי

_____________________________________  

 ).10.3.2021(נבו  קוריאה מוטורס ישראל בע"מ נ' אונגר 8781-07-13ת"א (מחוזי ת"א)   62
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כלומר, בית המשפט קורא לתוך הוראת החוק את הדרישה  67הקניין הדיגיטלי המשותף.
שההסכמה לחדירה למחשב תהייה מוסמכת ותינתן על ידי בעל המידע הממוחשב, קרי העובדת, 

  ולא על ידי בעל המחשב עצמו, קרי המעסיק. 
מעסיק החודר למידע ממוחשב של עובד  –ירה לקניין שיתופי עסק בחדזינגר עניין 

המשיבה תבעה מועסק שלה לשעבר וחברה מתחרה בטענה שהעובד שימש כ"סוס  68לשעבר.
טרויאני", שכן הוא העביר מידע על פעילותה העסקית לחברה המתחרה. לתמיכה בטענותיה, 

למדות על היקף התרמית. צורפו לכתב התביעה העתקי עשרות הודעות דואר אלקטרוני המ
לטענת המשיבה, היא נחשפה לתכתובות אלה בתום לב לאחר סיום העסקתו של העובד בחברה. 
נטען כי העובד השאיר את תיבת הדואר האלקטרוני שלו פתוחה במחשב של מקום העבודה, וכך 

ו דם טעניפעמי. המבקשים מצ- חדנחשפה החברה להודעות שהופקו מהמחשב באותו יום באופן 
-כי החברה העתיקה את תכתובות המייל באמצעות חדירה לתיבת הדואר האלקטרוני הפרטית

חיצונית של העובד ושלפיכך מדובר בראיה פסולה שהושגה תוך פגיעה בפרטיות בניגוד לסעיף 
לחוק הגנת הפרטיות ("חומר שהושג תוך פגיעה בפרטיות יהיה פסול לשמש ראיה בבית  32

  משפט"). 
ופטת בית המשפט המחוזי, סילש, קבעה שכאשר אדם משאיר קבצים פתוחים שבעניין זה 

על גבי מחשב של הזולת, הרי שבכך הוא נותן את הסכמתו לעיין בהם. בית המשפט המחוזי 
דימה את הדבר למצב בו שוכר מותיר אחריו מיטלטלין שונים במושכר ואין לראות בבעל הנכס 

 –בת המייל של הנתבע גדעון ברגר, העובד לשעבר פורץ. בית המשפט סירב לדמות את תי –
  לבית פרטי, כי אם לדירה מושכרת.

. לכל היותר, לצורך שימוש 1במקרה אשר בפני, אינו ביתו של הנתבע  "הבית"
עזב את  –, והוא כשוכר 1באותה מטאפורה, מדובר בנכס אשר הושכר לנתבע 

ו בסלון המושכר, המושכר עם תום תקופת השכירות, תוך שהוא מותיר אחרי
מיטלטלין שונים. הניסיון לומר כי במקרה כאמור ייראו את הבעלים של הנכס 
כעין פורץ, או כי לא עמדה לו הזכות לפעול בתוך המושכר עצמו לאחר עזיבת 

   69השוכר, היא בלתי סבירה בעליל.

 דימוי נוסף שבו השתמש בית המשפט המחוזי הוא מצב שבו אורח מותיר אחריו הודעות
מודפסות על השולחן בבית מארחו ומכאן משתמעת הסכמתו לקריאת ההודעות. כלומר, יש צורך 

בהסכמת בעל המחשב, אך הסכמה זו משתמעת  –בהסכמת בעל המידע להסגת הגבול ולא 
_____________________________________  

), 27.8.2019(נבו  77–71, פס' בלקין –בלקאר  60161-06-16ראו סע"ש (אזורי ת"א) לכך,  בדומה  67
שם קבע בית הדין שמעסיק המנטר את פעילות העובדת שלו במחשב שסופק לה על ידו, מפר את 

 עדר יידוע מראש על מדיניות הפרטיות. יפרטיותה, בה
 של דינו לפסק 2–1 ', פס) בע"מ1990זינגר נ' חברת יהב חמיאס טכנולוגיות ( 2552/16רע"א   68

 ). 10.5.2016השופט סולברג (נבו 
 לפסק 43 'פס, ) בע"מ נ' ברגר1990חברת יהב חמיאס טכנולוגיות ( 63160-11-15) 'ת"א (מחוזי מר  69

 ).20.3.2016(נבו  סילש השופטת של דינה
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מהנסיבות. בית המשפט העליון, לא חלק על התזה שלפיה יש צורך בהסכמת בעל המידע ולא 
נתו לגופו של עניין שונה. השופט סולברג קבע כי השארת בהסכמת בעל המחשב, ברם מסק

תיבת דואר פרטית פתוחה, לאחר ששכחו להתנתק ממנה, אינה מלמדת על התרת העיון בה או 
   70העתקתה, אלא על שכחה.

דובר בעובד מדינה, ברשות המיסים שנכנס לתיקים דיגיטליים של נישומים ציילר בעניין 
לשם חיפוש ראיות לכך שהם מעלימים מס ושאכן מצא, מחוץ למחוז שבו שימש כמפקח 

ציילר טען שהוא פעל לקידום האינטרס הציבורי. המדינה הסכימה  71לעיתים, ראיות שכאלה.
לכך שהוא חשב שהוא מקדם ענין חשוב למערכת הציבורית, וכי לא פעל בכך למען עצמו. עם 

להגיש תלונות על תפקוד לא תקין  זאת, לעמדתה, הוא חרג מתפקידו באופן שבו פעל והיה עליו
ולא לחדור לפרטיותם של נישומים, ולהפר את הנהלים הקיימים. נקבע כי שימוש שלא כדין 
באמצעים שמעמיד המעסיק לרשות העובד עלול להיות כרוך בפגיעה לא רק במעסיק, אלא גם 

ממוחשב  בצדדים שלישיים תמי לב. כלומר, מאגר המידע הממשלתי על נישומים הוא מידע
הנמצא במצב שיתופי. למרות זאת, למפקח ממחוז פלוני, לא ניתנה הסכמה להיכנס למידע על 

  נישומים ממחוז אלמוני. לפיכך, גישה זו מהווה חדירה לקניין במצב שיתופי. 
שהוחדר לאתר "מעריב", העתיק את  Web Crawlerבית המשפט העליון הכשיר מעריב בעניין 

מתחרה. נקבע שזכויות היוצרים  –מו בו והעבירן לאתר המשיבה מודעות הדרושים שפורס
בית המשפט התייחס לאתר כאל קניין משותף, המשותף למי  72במודעות שייכות למפרסמים.

שנתן את הפלטפורמה למודעות הדרושים ולמי שייצר את מודעות הדרושים. הוא יצא מנקודת 
אתר אינטרנט מתחרה ואפשר להסכמה הנחה שיש הסכמה מכללא להעתקת המודעות ולהצבתן ב

את הסגת הגבול לקניין הרוחני. כלומר, בקניין  –ובמשתמע  –משתמעת זו להכשיר את ההעתקה 
משותף, בעל המידע הוא שיכול להסכים או לסרב להסגת גבול, ולאו דווקא בעל המחשב עצמו. 

  ההסכמה של בעל האתר לא יוחסה כל משמעות.-לאי

  ציבורי-מחשב במצב מעין  )ג(

שהמידע שבו גלוי לכל, לפחות בחלקו, בתי המשפט נוטים שלא  –בנוגע לחדירה לאתר פתוח 
לפרוס הגנה משפטית מפני העתקת המידע, בשל אופיו הפומבי ונגישותו לציבור. לעיתים, בתי 
המשפט הוסיפו מסננת נורמטיבית בדמות יסוד נסיבתי מצבי, ולמרות שמתקיים היסוד הנסיבתי 

  עדר הרשאה, נקבע שלא נעשתה הסגת גבול למידע. י, ההמפליל
לקבלת צו מניעה זמני האוסר  שם דובר בבקשה ,בזקתפיסה מעין זו באה לידי ביטוי בעניין 

על חברת דפי זהב לשאוב נתונים של מנויים מהאתר הפתוח של בזק ולהשתמש בהם באתרה. 
תים משלח יבת, מספרי טלפון ולעמאגר הנתונים כלל פרטים כגון שם משפחה, שם פרטי, כתו

_____________________________________  
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הנוחות מדרך שאיבת הנתונים מהאתר, קיים ספק אם המידע הינו קניינה - נפסק, שלמרות אי 73יד.
של בזק ואם יש לה בו זכות יוצרים, שכן מדובר במידע נגיש לציבור, המהווה עובדה או נתון 

ועד לחסוך זמן בהעתקת שלא הושקעה כל יצירתיות בהכנתם. כן נקבע שמדובר בכלי טכני, "שנ
הנתונים (תחת שיטות אחרות, כהושבת עשרות קלדנים שיעתיקו שורה שורה את ספר הטלפונים 

(בית משפט השלום), עסק בגולש שהשיב למודעת דרושים מזרחי עניין  74.לתוך אתר דפי זהב)"
של באתר הפתוח של המוסד והפעיל בו תוכנה לבדיקת כשלי אבטחה, אשר שלחה מספר מועט 

התוכנה סוגלה לבדוק את עמידות אתר  75"מנות" לפורט שאינו קיים כדי לבחון את תגובתו.
(הצפה). מתקפה זו נועדה להשבית אתר באמצעות יצירת עומס  Floadersהמוסד בפני מתקפת 

חריג ו"הצפתו". התוכנה שהפעיל מזרחי לא נועדה להציף את האתר, רק לבחון את יכולתו 
נימוקי ההחלטה של בית משפט השלום הושארו בצריך עיון על ידי  76קפה.להגיב במקרה של הת

שופט בית משפט  77ערכאת הערעור, אך הם מעוררי מחשבה ולפיכך ארחיב את היריעה לגביהם.
השלום, השופט טננבוים, משווה בין מעשיו של מזרחי לאדם הרואה דרך חלון מכונית אם יש 

ציץ על פתחי החירום, החלונות וכדומה. לדעתו, אין במכונית אזעקה או למבקר במוזיאון המ
מדובר במעשה פלילי. להיפך, לדעתו ישנה תועלת חברתית בכך שאתרי אינטרנט ייבדקו על ידי 
הגולשים ויוזהרו על ידם אם מצאו הללו פרצות כלשהן. שכן מחשב שנפגע עלול לפגוע 

המשתמשים באינטרנט תלויים זה  במחשבים אחרים, על ידי הדבקתם בווירוס למשל, ולפיכך כל
לגישתו, אופייה הייחודי של רשת האינטרנט, המבוסס על שיתופיות, התנדבות, ומשאבים  78בזה.

   79העומדים לרשות הכלל משליך על יסודות עבירת החדירה למחשב.
 80לחדור לאתר, אלא רק לבדוק את רמת האבטחה שלו. כוונהמזרחי זוכה, שכן לא הייתה לו 

כי הסיווג המשפטי כמותר או אסור תלוי בנסיבות ובמטרה שבשלהן נעשתה הבדיקה  כן נקבע,
ובכוונתו של הבודק. אם הבדיקה מהווה שלב מקדים לניצול חורי אבטחה אז היא מהווה ניסיון 
לעבור עבירה. אם הבדיקה מהווה מעשה עצמאי לחלוטין, שמטרתו אינו פגיעה היא כשרה 

מעלה כי בית המשפט העלה את רמת היסוד הנפשי הנדרש חי מזרניתוח עניין  81למהדרין.
ההשוואה למוזיאון ולמכונית  82בעבירה ממודעות לעובדות ולנסיבות לעבירת מטרה וכוונה.

_____________________________________  

(נבו  "בזק" החברה הישראלית לתקשורת בע"מ נ' דפי זהב בע"מ 11667-09"א) ת מחוזיבש"א (  73
13.9.2009.( 

  .10שם, פס'   74
 )).שלום( מזרחי) (להלן: עניין 29.02.2004(נבו  מדינת ישראל נ' מזרחי 3047/03ם) -ם ית"פ (שלו   75
 .https://he) 3.1.2022( ויקיפדיהלעניין מתקפת הצפה ראו "התקפת מניעת שירות"   76

wikipedia.org/wiki/%D7%94%D7%AA%D7%A7%D7%A4%D7%AA_%D7%9E%D7% 
A0%D7%99%D7%A2%D7%AA_%D7%A9%D7%99%D7%A8%D7%95%D7%AA .  

  ).22.8.2004(נבו  מדינת ישראל נ' מזרחי 8333/04ם) -ע"פ (מחוזי י  77
 .טננבוים השופט של דינו לפסק 72 ס'פ, 76), לעיל ה"ש שלום( מזרחי עניין  78
 .טננבוים השופט של דינו לפסק 90–86 'פס, שם  79
 של השופט טננבוים. דינולפסק  107 'פסשם,   80
 של השופט טננבוים. נודילפסק  83 'פסשם,   81
 . של השופט טננבוים דינולפסק  107-ו 85פס' , םש  82
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ציבורי, הדורש רף -הנמצאת ברשות הרבים מלמדת על תפיסת אתר אינטרנט פתוח כמקום מעין
לבוא בגדר עברת חדירה למחשב. כלומר, כדי  –כוונה ומטרה  –נפשי גבוה יותר מהקבוע בחוק 

ציבורי הוביל להוספת מסננת נורמטיבית, בדמות יסוד נפשי גבוה, פרי חקיקה -היות האתר מעין
  שיפוטית וזאת כדי להקשות על הרשעה בעבירה זו.

התובע, מנהל אתר אינטרנט בשם "ספידי נט" המספק שירותי היכרויות חן -אבןבעניין 
מפעיל אתר פורנוגרפי  –וכן מפעיל פורומים, תבע את הנתבע  לן: האתר)בדואר אלקטרוני (לה

לטענת התובע, הנתבע הפעיל תוכנה לאיתור תיבות דואר  83הכולל גם חנות וירטואלית.
אלקטרוני בפורומים המנוהלים באתר, ללא רשותו ובכך הביא לקריסת האתר. בית המשפט 

ת, החורגת מפעילות רגילה באינטרנט. עוד לתביעות קטנות קבע כי מדובר בפעולה אגרסיבי
נקבע, כי כשם שאין להיכנס לחנות וליטול מצרכים בלא תשלום, כך אין להיכנס לאתר וליטול 
מידע מסחרי בלא תשלום. יש להבחין בין מידע חופשי המצוי בשפע ברשת, ועומד לרשות 

משים באתר עצמו: "ניתן הגולשים חינם, ובין מידע מסחרי שאינו זמין לגולשים רגילים המשת
להשוות את הפעילות שעשה הנתבע לכניסה למשרדי עסק מתחרה והוצאת חומר מהתיקים 
שבמשרד המתחרה, תוך גרימת נזק למשרד עצמו וללא קבלת רשותו של בעל העסק המתחרה, 

בית המשפט התייחס לאתר כאל מקום  84וללא קבלת רשותם של הלקוחות של העסק המתחרה".
רי, כגון חנות, ודימה את העתקת המידע שבו, שלא ברור אם הוא היה גלוי לעין כל ציבו-מעין

הגולשים, כאל הסגת גבול למשרד של בעל החנות ולקיחת מידע משם, זאת בניגוד לשהייה 
  הציבורי של החנות.  באזור המעין

בערעור לבית המשפט המחוזי קבעה השופטת שטופמן, כי משתמשי פורום שמפרסמים את 
תובות הדואר האלקטרוני שלהם צריכים "לצפות כי היא פתוחה לכל הגולשים באינטרנט כ

היכולים להעתיקה, בהעתקה סבירה וחופשית [...] מצב זה דומה למצב בו מפורסמות כתובות 
בספרי הטלפונים של חברת בזק שבהם יכולים עסקים להשתמש בהעתקה סבירה וחופשית על 

עוד נקבע, כי "אתר המציע שירותי  85יר באמצעות הדואר".מנת לשלוח הצעות בדיוור יש
פורומים לציבור הרחב, ומעניק למשתמשי האתר את האפשרות לפרסם את כתובת הדואר 
האלקטרוני שלהם, אינו יכול לטעון לבעלות על כתובות אלה, מן הטעם שהכתובות הרשומות 

ל שרתי דואר, אותן מציע האתר בפורום אינן רכושו של בעל האתר, גם אם הן כתובות דואר ש
מנם המידע לא נצפה לעין הגולש החופשי, אבל מכיוון שאפשר "לקצור" את ועצמו". כלומר, א

  המידע בקלות, אין מדובר בעוולה. 
מסקירת הפסיקה שנערכה עד כה עולה שקיימת הבחנה בין שלושת מצבי המחשב: פרטי, 

  ציבורי. -שיתופי ומעין

_____________________________________  

 ).15.9.2003(נבו  חן נ' סויסה-אבן 6000/03ת"ק (שלום ת"א)   83
 של השופט ארנסט דניאל.  דינולפסק  24 'פסשם,   84
 ).9.10.2005(נבו  20' עמ, סויסה נ' בן חיים 2542/03בר"ע (מחוזי ת"א)   85
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 סיכום ומסקות   –מחשב השוים ההתייחסות למצבי ה  .7

פרק זה הגדיר מצבי מחשב שונים ובחן את התייחסות החוק, הפסיקה והספרות אליהם. המסקנה 
הראשונה היא, שהעבירה אינה מתייחסת למצבי המחשב השונים. המסקנה השנייה מעלה כי 

אם מבלי  הספרות המשפטית העוסקת בנושא מתייחסת למצבי המחשב השונים באופן נפרד, אף
  ליצור ארבע קטגוריות מובנות.

המסקנה השלישית היא שלרוב, את הלקונה הקשורה להבחנה בין מצבי המחשב השונים, 
משלימה הפסיקה. בנוגע למחשב במצב פרטי, הפסיקה דורשת הוכחה מינימליסטית של מסננות 

במצב שיתופי נורמטיביות, והחוק מיושם כלשונו. לעומת זאת, כאשר מדובר בחדירה למחשב 
ציבורי, בתי המשפט מפרשים את העבירה בצמצום ואף קוראים לתוכה מסננות -או מעין

 –נורמטיביות שהן פרי חקיקה שיפוטית. בכל הנוגע לקניין שיתופי, הפסיקה עושה ובצדק 
. בתי המשפט נותנים משקל בעל המחשב עצמוובין  בעל המידע הממוחשבהבחנה בין הסכמת 
כמת בעל המידע, ולא להסכמת בעל המחשב. כך קוראים בתי המשפט יסוד כמעט מכריע להס

ללא הסכמת בעל  – שאינו מפורש בחוק ללשון העבירה (דבר מה נוסף או מסננת נורמטיבית)
-ציבורי, ניתן משקל אפסי בפסיקה לאי-המידע הממוחשב. בכל הנוגע למחשב במצב מעין

דע ולעיתים נקראות לתוך הוראת החוק הסכמת בעל המחשב, גם כשלעיתים הוא בעל המי
מסננות נורמטיביות שאינן קבועות בה, כגון סבירות המעשה, דרישת יסוד נפשי גבוה מהקבוע 

  בחוק והסכמה מכללא. 
כמפורט להלן, יש בשינוי שאותו מבקש המאמר לייצר באמצעות תיקון העבירה כדי 

  נים. עדר ההתייחסות בחקיקה למצבי המחשב השוילהתמודד עם ה

  מצבי הקיין המוחשי בראי החקיקה והפסיקה  ב.

אעמוד על המסננות הנורמטיביות המשוות את הגוון הפלילי להסגות גבול לקניין בפרק זה 
המוחשי של הזולת. בכלל זה אעמוד על המסננות הנורמטיביות שקבועות בחקיקה העוסקת 

ירה היא לשאוב השראה מהאופן בדיני הסגת גבול ובאלו שהן פרי חקיקה שיפוטית. מטרת הסק
מוחשי, על מנת לשכלל את האופן שבו מוסדרת -שבו מוסדרים דיני הסגת הגבול בעולם הפיזי

הסגת גבול למחשב. התפיסה היא שבאמצעות גזירה שווה זו נוכל ליצור הרמוניה חקיקתית בין 
  דיני הסגת גבול בעולם הפיזי ובין דיני הסגת גבול למחשב. 

ות להתבססותי על דיני הקניין הכלליים, העוסקים בקניין מוחשי ולא אפתח בהתייחס
   דיגיטלי, כמקור השראה.

  לערטילאי –בין דיי הקיין המוחשי  –הסגת גבול   .1

נקודת המוצא של מאמר זה היא שכדי לעצב את דיני הסגת גבול למחשב, ראוי לשאוב השראה 
נת מאליה, ושאף זכתה לביקורת, נוכח האופי מדיני הקניין הכלליים. זוהי תפיסה שאינה  מוב
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כך, הרדוף טוען כי  86השונה של רכוש שניתן לגעת בו, לבין קניין שאינו משיש, כדוגמת מידע.
לדעתו,  87.הדימוי, לעולם הפיזי בכלל ולעבירה של הסגת גבול בפרט, מעלה קשיים דוקטרינרים

אכן, מאמר זה אינו עוסק  88קניין"."התכלית של הסגת גבול שונה מהתכלית הכללית של הגנת 
במכלול ההיבטים של הגנת הקניין הממוחשב, כי אם רק עם אחת התכליות שעומדות בבסיס 

הגנה מפני הסגת הגבול לקניין הממוחשב. חדירה למחשב כוללת מספר סוגים של  –העבירה 
רכים המצויים כניסה לא מורשית אליו, שאיבת המידע שבו, העתקתו או גניבת ע –הסגות גבול 

  בו ושימוש במשאבים שבו. 
בבסיס הנחת היסוד המבקשת  מוחשי,- אף שהמרחב הדיגיטלי שונה באופיו מהמרחב הממשי

לשאוב השראה מדיני הקניין הכלליים עומדים מספר צידוקים. ראשית, דיני הסגת גבול למחשב 
שהרי, קיקתית בדיני הקניין. ליצור הרמוניה חהם ענף של דיני הסגת גבול הכלליים. לפיכך, ראוי  

גם המחשב הוא סוג של קניין וחדירה למחשב היא סוג של הסגת גבול. שנית, דיני הסגת גבול 
הכלליים התפתחו לאורך מאות בשנים. מן הראוי לעמוד על כתפי ענקים ולשאוב השראה מתחום 

ואתי עשוי ידע שהתפתח עקב בצד אגודל בפסיקה ובכתבי המלומדים. שלישית, המבט ההשו
ללמד מה עובד ומה לא. איפה יש קשיים ואיפה הדין מתמודד בצורה טובה עם אתגרי החיים. 

הרתעתי בהשוואת הקניין הפיזי לקניין הערטילאי. כך ידעו אנשים, -רביעית, ישנו אלמנט חינוכי
שכמו שלא פורצים לבית הזולת או מכניסים יד לארנק הזולת ושולפים ממנו כסף, כך גם לא 

כלומר, קניין הוא קניין פותחים את הטלפון הסלולרי של האחר או גונבים כסף מאתר בנק. 
"צריך להבהיר, חד : טננבאוםוהסגת גבול היא הסגת גבול. תפיסה זו באה לידי ביטוי בעניין 

משמעית, כי חדירה למחשב היא פריצה לכל דבר וענין. אין הבדל בין מי שמטפס כדי לפרוץ 
   89י שמוצא את הדרך לפרוץ למחשב".לבנין, לבין מ

אל הערטילאי, יש גם מקום –אף שראוי לשאוב השראה מדיני הסגת גבול לקניין מוחשי 
להבחין בין הדינים. חדירה למחשב מורכבת יותר מהסגת גבול לקניין מוחשי וזאת מארבע 

פיזית למידע. סיבות. ראשית, לרוב, החדירה נעשית באופן ערטילאי ומקוון, ולא על ידי גישה 
למשל, אין פתיחה פיזית של ארנק, אלא חדירה מקוונת לחשבון בנק. שנית, מושא החדירה הוא 
מידע ערטילאי ולא רכוש מוחשי. למשל, אין שטרות כסף, אלא קבצים דיגיטליים. שלישית, 
השימוש במידע נעשה בדרך ערטילאית. למשל, אין הוצאה פיזית של שטרות, אלא העבירה 

רביעית, יש אינטרסים מתנגשים והם גם שונים ומצריכים דיון ייחודי,  ית מחשבון הבנק.דיגיטל
  למשל בכל הנוגע לזכות הצפייה במידע. 

_____________________________________  

קשיים דוקטרינרים ואנליטיים שמתעוררים כתוצאה מציג הרדוף  .27עיל ה"ש , להרדוף ראו  86
מהתבססות על תכלית הסגת הגבול, ואשר בראייתו מובילים למסקנה כי התכלית זו אינה מתאימה 

  לעבירה.
  .670שם, בעמ'   87
  .671–670שם, בעמ'    88
 ).5.6.2002(נבו  מדינת ישראל נ' טננבאום 71227/01ע"פ (מחוזי ת"א)   89
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 מצבי הקיין המוחשי השוים  .2

לדעתי, בדומה לקניין הדיגיטלי, ככלל, קיימים ארבעה מצבים עיקריים הקשורים לקניין 
, הקניין הפרטיציבורי (להלן: מצבי הקניין). ראשית, -המוחשי: פרטי, משותף, ציבורי ומעין

 הנמצא בבעלות פרטית ושאין אליו הרשאת גישה כללית, לדוגמה דירת מגורים או ארנק. שנית,
יש הרשאת שלמחזיקים בו כדין, עם זכויות שונות או שוות, , הקניין המשותף (קניין שיתופי)

למונית או חדר מדרגות בבית משותף. למשל הדירה של פלוני המושכרת לא 90,גישה אליו
, שנמצא בבעלות המדינה אך שככלל, שייך לציבור, לדוגמה יער, גן קניין ציבורישלישית, 

", הכוונה לרכוש פרטי, שמעצם ציבורי-מעיןשעשועים ציבורי או בית קברות. רביעית, קניין "
דוכן בשוק, חנות משל לטבעו הוא נגיש לציבור הרחב או אף מזמין אותו לעשות בו שימוש, 

  מכולת או חניון ציבורי. 
מצבי הקניין נמצאים על ספקטרום של עצימות, התלויה במצב הקניין ובמידת האחיזה 

אותו קניין יכול הקניינית בו. כך שהקטגוריות אינן מוחלטות וקווי הגבול ביניהן מטושטשים. 
 Yם שונים. למשל, כשחברת להיות במצב שונה בתקופות שונות, בשלבים שונים או בהקשרי

לנהוג באוטובוס שלה (קניין פרטי), האוטובוס הופך לקניין שיתופי. כשהאוטובוס  Z- מאפשרת ל
  ציבורי.-מסיע נוסעים, הוא הופך למעין

 כללי –יסודות עברת הסגת גבול כמסות ורמטיביות   .3

מי. למשל, כניסה לחנות גישה לרכוש הזולת, בין למקרקעין ובין למיטלטלין, היא מעשה יומיו
שהעבירות או נגיעה בירקות במרכול. עיון בחקיקה הכללית המתייחסת להסגת גבול, מלמד 

מתבטא במגוון פסול המוסרי שבגישה לרכוש הזולת העוסקות בהסגת גבול מגוונות ביותר וכי ה
ה, שאפשר ברכיב התוצאתי, הנפשי, הנסיבתי או התוצאתי של הוראת החוק. כל יסוד כז –דרכים 

 –לכנותו "מסננת נורמטיבית", "מלבין" מעשים נורמטיביים של גישה לרכוש הזולת ומטרתו 
להלן ארחיב את היריעה בנוגע למסננות הנורמטיביות הקבועות בדיני הסגת למנוע הפללת יתר. 

 בסעיף זה אבחן את עבירות הסגת הגבול ואעמוד על יסודותיהן התנהגותיים, הנסיבתיים,  גבול. 
הנפשיים והתוצאתיים. מטרת הסקירה היא לבחון כיצד מתוחמות עבירות הסגת גבול וכיצד הן 
מונעות הפללת יתר מצד אחד, אך מגנות על הקניין מצד שני. מאוחר יותר, אשאב השראה 

  מהסדרים אלו בכל הנוגע לדין הרצוי ביחס לעברת החדירה למחשב. 
יש  91אוד ואוסר את עצם הגישה למרחב הזולת.יש עבירות שבהן היסוד העובדתי הוא רחב מ

יש עבירות הדורשות פריצה  92.עבירות שבהן היסוד העובדתי דורש גם שימוש ברכוש הזולת

_____________________________________  

"מיטלטלין שהם של "שיתוף"), הקובע:  שכותרתו( 1971–, התשל"אלחוק המיטלטלין 9למשל ס'   90
כמה בעלים, בעלותו של כל אחד מהם לפי חלקו בשיתוף מתפשטת על מלוא המיטלטלין ואין 

 לשום שותף חלק מסויים בהם".
אדם [...] בכוונה לבצע (א) לחוק העונשין קובע: "הנכנס למקום המשמש למגורי 406למשל, ס'   91

לחוק כ"מכניס לבנין חלק מגופו או מן הכלי שהוא משתמש  (ב)405נכנס" מוגדר בס' גניבה". "
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גרימת נזק לרכוש  –בחלק מהעבירות יש רכיב תוצאתי  93לרכוש הזולת והתגברות על מכשול.
יסוד  95ול ללא הרשאה.יש עבירות שבהן היסוד הנסיבתי המפליל מתייחס להסגת גב 94הזולת.

יש עבירות שבהן היסוד הנסיבתי הוא  96נסיבתי אחר מתייחס לכניסה לרכוש באופן לא שגרתי.
מפורש לרוב כ"בניגוד לדין אחר", "ללא הצדק בדין חיצוני" ו"ללא ביטוי זה  97"שלא כדין".

    98.סמכות"
 99ובדות ולנסיבות.ברוב העבירות היסוד הנפשי מוגדר כמחשבה פלילית. כלומר, מודעות לע

ברם, ישנן עבירות הסגת גבול שבהן  100כאלו הם פני הדברים גם בנוגע לעבירות הסגת גבול.
או  –אופיו דומה שהיסוד הנפשי הגבוה מאומץ כאשר  101נדרשת הוכחת כוונה פלילית מיוחדת.

  102לכלול גם רכוש במצב ציבורי. של הנכס אינו מפורט והוא יכול –מצבו 

_____________________________________  
קובע: "הנכנס  "כניסה ללא רשות למקום פולחן או קבורה") שכותרתולחוק ( 172בו". בדומה, ס' 

  ויית המת".שלא ברשות למקום [...] קבורה [...] או גורם הפרעה לאנשים שנתקהלו ללו
"שימוש ברכב ללא רשות") קובע: "הנוהג, משתמש [...],  שכותרתוג לחוק העונשין (413כך, ס'   92

  רכב ללא רשות מבעליו, ונוטש אותו".
(א) לחוק העונשין, כדלהלן: "השובר חלק חיצוני או פנימי של בנין, או 405"פורץ" מוגדר בס'   93

דלת, חלון, תריס או כל דבר  –בכל דרך אחרת  במפתח, במשיכה, בדחיפה, בהרמה או –פותח 
"התפרצות לבנין או  שכותרתו( העונשין לחוק(א) 407שנועד לסגור או לכסות פתח בבנין...". ס' 

מבנין, שאינו מקום מגורים או תפילה") מתייחס ל"מתפרץ לבנין שאינו משמש בית מגורים ולא 
 מקום תפילה, או לבנין".

מתייחסת ליסוד עובדתי של התפרעות,  לחוק העונשין) 157ופה נזק (ס' התפרעות שסהכך, עברת   94
גם  לבנין". מתפרעים שגרמו, שלא כדין, נזקאך דורשת גם הוכחת נזק לרכוש כיסוד תוצאתי: "

ישנה דרישה להוכחת תוצאה מסוימת: "[...]  לחוק העונשין) 172בעברת כניסה למקום פולחן (ס' 
 ".ללוויית המת גורם הפרעה לאנשים שנתקהלו

הנוהג [...] רכב ללא רשות : ""שימוש ברכב ללא רשות") קובע שכותרתוג לחוק העונשין (413ס'    95
  מבעליו".

) קובע: "הנכנס [...] לארובה או פריצה, כניסה והתפרצות"" שכותרתו(ד) לחוק העונשין (405' ס  96
אינו נועד לשמש לכניסה, רואים  לפתח אחר של הבנין העומד פתוח דרך קבע לצורך מסויים וכרגיל

 .אותו כאילו פרץ ונכנס"
"נטילת נכסים לשם סחיטה") מתייחס ל"נוטל נכס של זולתו  שכותרתולחוק העונשין (  430ס'   97

  שלא כדין".
 .129' בעמ, 44, לעיל ה"ש גולדנברג-אהרוני  98
 .)2016( 369, 367ט  דין ודבריםגיא בן דוד ""חלל תודעתי" כלפי נסיבות העברה"   99

"הנוהג [...] רכב : קובע"שימוש ברכב ללא רשות"),  שכותרתוג לחוק העונשין (413ס' לדוגמה,   100
  ללא רשות מבעליו".

"כניסה והתפרצות למקום מגורים או תפילה או  שכותרתולחוק העונשין ( (א) 406למשל, ס'   101
  נה לבצע גניבה או פשע"."הנכנס למקום המשמש למגורי אדם [...] בכווממנו") דורש כוונה: 

מהווה  "הסגת גבול כדי לעבור עבירה אחרת") שכותרתו) לחוק העונשין (1(א)( 447ס' למשל,   102
העושה אחת מאלה כדי להפחיד מחזיק בנכס, להעליבו, להקניטו או לעבור עברת מטרה וקובע: "

שי היא גבוהה יחסית. במקרה זה בהתאמה, הדרישה של היסוד הנפ ".נכנס לנכס   )1עבירה [...]: (
הנכנס שלא הדרישה היא גבוהה:  " לחוק העונשין) 172גם בעברת הכניסה למקום פולחן (סעיף 

 .ברשות למקום פולחן [...] והכל בכוונה לפגוע ברגשותיו של אדם או לבזות דתו"
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יבתיים המצביים של הקניין שאליו מבוצעת הסגת הגבול, החקיקה אשר ליסודות הנס
העוסקת בהסגת גבול לקניין מוחשי מסתעפת ומתייחסת לארבעה מצבים נסיבתיים. ראשית, 

המוחזק כדין על ידי שני צדדים,  –שנית, קניין משותף  103קניין במצב פרטי, כגון פריצה לרכב.
שלישית, קניין  104למשל גניבה בידי מורשה.לו אך אחד מהם פועל בניגוד להרשאת הגישה ש

ציבורי, -רביעית, קניין פרטי, הנמצא במצב מעין 105במצב ציבורי, כגון כניסה למקום קבורה.
לעיתים נדרש כפל  106למשל הסגת גבול למקום תפילה שלחלק מהציבור יש הרשאת גישה אליו.

ה להוכחה וגם יסוד נפשי של מסננות נורמטיביות באותה עבירה. למשל, גם יסוד עובדתי הקש
    108עבירת מטרה, וגם הוכחת היסוד שלא כדין. –או גם יסוד נפשי גבוה  107כוונה.

עולה, שדיני הסגת גבול מסתעפים ומבחינים בין מצבי הקניין השונים. אעבור לבחון כיצד 
  החקיקה מתייחסת למצבי הקניין השונים. 

 סיוג ההגה המשפטית על הקיין הפרטי   .4

קיקה שוללת הגנה מקניין בבעלות פרטית או מסייגת את ההגנה בשלוש דרכים שיפורטו הח
כדלקמן. ראשית, החוק מחייב התנהגות מסוימת בקניין הפרטי. כך, חוק איסור הפליה במוצרים, 

(להלן: חוק איסור  2000–בשירותים ובכניסה למקומות בידור ולמקומות ציבוריים, התשס"א
ציבורי, כדוגמת מלון או מוסך. חוק זה -בכניסה לקניין פרטי, במצב מעין הפליה), אוסר הפליה

   109.מחייב לתת שירות לאנשים בסיטואציות מסוימות
שנית, יש והזכות לקניין של האחד תיסוג בפני הכורח הקנייני של הזולת. השופט לנדוי הכיר 

דרכי גישה  עדריבזכות מעבר מחמת כורח בקרקע השייכת לזולת, בה רמטעמים שביוש

_____________________________________  

העונשין מתייחס לרכב במצב פרטי: "הנוהג, משתמש או מעביר ממקום  לחוקג 413למשל, ס'   103
  למקום, רכב ללא רשות מבעליו".

לחוק  390ס' בדומה,  ;) לחוק העונשין: "גונב נכס שקיבל עם יפוי כוח לעשיה בו"1(393ראו ס'   104
עוסק ב"עובד הציבור הגונב דבר שהוא נכס  ")גניבה בידי עובד הציבורהעונשין (שכותרתו: "

"גניבה בידי עובד")  שכותרתוין (לחוק העונש 391' ס ;המדינה או דבר שהגיע לידיו מכוח עבודתו"
  .דן ב"עובד הגונב דבר שהוא נכס מעבידו, או שהגיע לידי העובד בשביל מעבידו"

  .לחוק העונשין עוסק במי שנכנס "שלא ברשות למקום פולחן או קבורה" 172' סכך,   105
ו") קובע: "כניסה והתפרצות למקום מגורים או תפילה או ממנ שכותרתולחוק העונשין ( (א)406 'ס  106

 נכנס למקום המשמש למגורי אדם או לתפילה"."
בכוונה  למקום המשמש למגורי אדם או לתפילההמתייחס למתפרץ לחוק העונשין,  (ב)406' בסכך,   107

כלומר, לא רק כניסה  –גם פריצה, כרכיב עובדתי גבוה  –ישנו דגש כפול  לבצע גניבה או פשע,
  ונה. למרחב הזולת, אלא גם יסוד נפשי של כו

לחוק העונשין) יש כפל מסננות  )2( (א447' סבעברת הסגת גבול כדי לעבור עבירה אחרת (  108
העושה אחת מאלה כדי להפחיד מחזיק בנכס...: לאחר כדין": "עברת מטרה ו"שלא –נורמטיביות 

  ".שנכנס כדין לנכס נשאר שם שלא כדין
ום המיועד לשימוש הציבור, לרבות... לחוק איסור הפליה מוגדר "מקום ציבורי" כ"כל מק 2בס'   109

  בית מלון... מוסך וכן מקום המציע שירותי תחבורה ציבורית".
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תפיסה זו רלוונטית במיוחד שעה שמדובר בשימור מצב שהיה קיים שנים  110אלטרנטיביות.
   111רבות.

שלישית, לעיתים הזכות לקניין נסוגה מפני אינטרסים מנוגדים של הפרט, אם הבעלות בקניין 
רתו (שכות  1969–לחוק המקרקעין, התשכ"ט 14נוחות לזולת. כך, סעיף -פרטי גורמת נזק או אי

"הגבלת זכויות") קובע: "בעלות וזכויות אחרות במקרקעין, אין בהן כשלעצמן כדי להצדיק 
הופעל שיקול דעת שיפוטי במתן  נעמהבעניין  112עשיית דבר הגורם נזק או אי נוחות לאחר".

לחוק המקרקעין וראה  14בית המשפט נסמך בהחלטתו על סעיף  113.סעדים בעוולת הסגת גבול
עקרון  114המבטא את עקרון תום הלב ואת עקרון "איסור השימוש לרעה בזכות". בו מנגנון מאזן

תום הלב בהקשר זה הוגדר כעמידה על זכות הבעלים באופן הוגן ותוך התחשבות בציפיותיו 
תים, בתי המשפט מכירים בעצם הסגת ילע 115.המוצדקות ובהסתמכותו הסבירה של הצד האחר

נים לבעל הקניין סעד אזרחי, כגון ציווי, וזאת מטעמי הגבול לקניין במצב פרטי, אך לא נות
דומתני שמגמה זו רלוונטית רק למשפט האזרחי ואין לגזור ממנה גזרה שווה לדיני  116.צדק

_____________________________________  

) 1"ד כא(פ, הררי מואב בע"מ נוה"שלב" הקואופרטיב המאוחד להובלה בע"מ נ'  153/65ע"א   110
617 ,620 )1967.( 

  ).18.10.2022(נבו  נדיר נ' דוקטור 6092/22ע"א   111
 לפסק 16 'פס, 199) 1"ד נה(פ ,נ' סלומון רוקר 6339/97המקרקעין ראו רע"א  לחוק 14לפרשנות ס'   112

לנבוע הן מקיום  עשויהקניין ה), שם נקבע כי מניעת הפעלת זכות 1991( אנגלרדשל השופט  דינו
מניע פסול (מבחן היסוד הנפשי הפסול), כגון נקמנות אישית והן מחוסר איזון אובייקטיבי בין 

 על הזכות לבין הנזק הנגרם לזולת (מבחן של שקילה תועלתנית אובייקטיבית). התועלת המופקת לב
 ).19.02.2012נבו ( נעמה נ' טורקיה 8661/10ע"א   113
השופטת חיות. בעניין זה נכסה של המשיבה פלש לנכס של המערער  של דינה לפסק 11 'שם, פס  114

ודמי שימוש (פיצוי). בית המשפט  במספר מטרים. המערער טען להסגת גבול ותבע סילוק יד (ציווי)
בחן האם עומדת לבעל הקניין במקרקעין זכות מוחלטת להשבת המצב לקדמותו, ללא איזון עם 

לחוק  16לחוק המקרקעין. ס'  21-ו 16 'האינטרסים של הפולש ושיקולי צדק והגינות, לאור ס
ס'  ."כדיןזיק בהם שלא בעל מקרקעין... זכאי לדרוש מסירת המקרקעין ממי שמח" המקרקעין קובע

קובע, כי בעל המקרקעין זכאי לדרוש ממסיג הגבול סילוק והחזרת המצב לקדמותו. השופטת  21
חיות פסקה, כי למרות מעמדה החוקתי של הזכות לקניין, בעל נכס אינו נהנה מאוטונומיה מוחלטת 

לפסק  11 'פס(שם,  בבואו להגן על החזקתו בנכס ואין לו זכות בלתי מסויגת ל"שרירות בעלים"
של השופטת חיות). לפיכך, ישנם מקרים שבהם מכוח עקרון תום הלב יוגבלו הסעדים להם  דינה

הוא זכאי, למרות הפגיעה בזכותו. הוטעם כי "ההגנה על זכות הקניין כפופה לעקרונות של צדק, 
 של השופטת חיות). דינהלפסק  13 'הגינות ותום לב" (שם, פס

של השופטת חיות) כי עקרון תום הלב נבחן באמת מידה  דינהלפסק  12 'פס עוד נקבע, (שם,  115
אובייקטיבית וכי אין צורך להוכיח כי בעל הקניין פועל בזדון או רוע לב. הוטעם כי על בית 
המשפט לעשות שימוש זהיר בשיקול דעתו בנוגע לקיום הזכות לקניין בתום לב, בין היתר, כדי 

 שלא לתמרץ הסגות גבול. 
בתי  : "פסיקתדינולפסק  9 'פס, 112ה"ש  לעיל, רוקרעמד על הדברים השופט טירקל בעניין   116

הכירה במעמדן המיוחד של זכויות הקניין תוך הדגשת החשיבות המיוחדת של ההגנה  המשפט
וגבל ומצומצם, במקרים נדירים, שלא מ שיקול דעת עליהן. עם זאת, הכירה הפסיקה בקיומו של

 נפגעה". שזכותו הקניינית להושיט סעד למי
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הסגת גבול במשפט הפלילי, שכן מדובר בשיקול דעת מפורש שניתן לבית המשפט בענייני 
   117.סעדים

 כללי –תאם למצביו השוים התייחסות בתי המשפט להסגת גבול לקיין בה  .5

כדי לשאוב השראה לגבי הדין הראוי בדיני הסגת גבול במחשב, בסעיפים שלהלן אבחן את 
הפסיקה המנחה בנושא הסגת גבול לקניין מוחשי. אשאל האם ומתי בתי המשפט מוסיפים 
מסננות נורמטיביות להוראות החוק העוסקות בהסגת גבול, גם כשדרישה כזו אינה קבועה 

  קיקה. הסקירה גולשת גם למשפט הנזיקי ולו כדי ללמוד על המגמה בנושא. בח
ניתוח הפסיקה מעלה שקיימת התייחסות שונה לקניינים בארבעה מצבים כמפורט להלן, 

בפסיקה ניכרות שתי מגמות פרשניות כמו כן, שונים, גם אם מבלי לכנותם כך מפורשות. 
נות דיני הסגת גבול לקניין במצב פרטי, ישנה משלימות. מחד גיסא, ככלל, בכל הנוגע לפרש

פרשנות פוזיטיביסטית, הנותרת בדל"ת אמות לשון החוק. מאידך גיסא, בנוגע לקניין במצב 
ציבורי, קיימת מגמה אקטיביסטית, הקוראת לתוך לשון האיסור רכיב -ציבורי, שיתופי או מעין

דובר בתוספת של מסננת נורמטיבית, שאינו מפורש בו, וזאת בנוסף ליסודות המפורשים בחוק. מ
 –שהיא פרי חקיקה שיפוטית. "דבר מה נוסף" זה כולל דרישה שיפוטית להוכחת יסוד נוסף  

שאינו מצוין בלשון החוק, כגון פריצה, נזק, מניעת גישה,  –התנהגותי, נפשי, נסיבתי או תוצאתי 
לסנן את המעשים העולים  תשלום וכדומה. מטרת המסננת הנורמטיבית היא-חוסר תום לב, אי

  לכדי הסגת גבול ולהחיל את החוק רק על מקרים קשים. 

  הגישה הפוזיטיביסטית –הסגת גבול לקיין במצב פרטי   .6

ככלל, בתי המשפט נוטים לצמצם את שיקול דעתם בכל הנוגע להסגת גבול לקניין הזולת הנמצא 
נית ופוזיטיביסטית של העבירה. במצב פרטי. במקרים אלו מאמצים בתי המשפט פרשנות דווק

קבע השופט לנדוי, כי בתביעה הנסמכת על זכות הקניין, אין לבית המשפט  "שלב"כך, בעניין 
השופט לנדוי, כי כאשר מבקשים לתת צו  קבע  קרוינסקיבעניין  בדומה,  118.שיקול דעת רחב

 119לו בתביעת חזקה. מניעה על יסוד זכות קניינית, אין לבית המשפט שיקול דעת רחב, כמו שיש

ציין השופט חשין כי "זכות הקניין הקלאסית דוחה מעליה, כעיקרון, את יסוד צודלר בעניין 
הסבירות: זכות הקניין הקלאסית משמיעה שרירות בעלים, וסבירות הינה אויבתה של 

_____________________________________  

), נפסק שמשיכת כבל 1971( 528 ,523) 2כה( , פ"דנ' פרידמן רדומילסקי 782/70בע"א למשל,   117
ת הסרצו עשה לטלוויזיה דרך רום האוויר בחצר המערערת מהווה הסגת גבול. למרות זאת, לא ניתן 

 . הכבל
כד  מחקרי משפטאך השוו לחנוך דגן "זכות הכניסה" , 619, בעמ' 110, לעיל ה"ש "שלב"ניין ראו ע  118

59 ,61 )2008 .( 
). בעקבות כך פסק גם בית המשפט 1965( 229, 225 יט , פ"דנ' גולדשטיין קרוינסקי 389/64ע"א   119

  .(1993) 1) 5"ד מז(פ, ןיונס חס חוות מקורה בע"מ נ' עלי 109/87"א העליון בע



  2023 טי חוקים  גולדברג-וישרוה אהר

240  

על פי גישה זו אין חשיבות לסבירות התנגדות הבעלים לגישה לקניינם, ובלבד  120השרירות".
  תנגדות אינה פוגעת בזכויות הזולת.  שהה

  הוספת מסת ורמטיבית  – הסגת גבול לקיין במצב שיתופי  .7

בכל הנוגע לקניין במצב שיתופי בתי המשפט נוקטים בגישה אקטיביסטית ומוסיפים לרוב 
מסננות נורמטיביות ללשון החוק. מדובר בחקיקה שיפוטית, שנועדה לשוות אופי נורמטיבי 

  ול לרכוש הזולת הנמצא במצב שאינו פרטי. להסגת גב
אפתח בהתייחסות לדרישת בתי המשפט להוכחת "דבר מה נוסף" בכל הנוגע להסגת גבול 

עסק בזוג שנמצא בהליכי גירושים. הבעל עזב את דירת מגוריהם,  עג'מיעניין לקניין שיתופי. 
ירה עם צלם ושותפים שהייתה בבעלותו, והאישה המשיכה להתגורר בה כדין. הנאשם פרץ לד

הם הואשמו בכניסה למקרקעין המצויים  121כדי לצלם את אשתו כאשר היא עם גבר אחר.
השופט אגרנט קרא לתוך הסעיף  122בחזקתו של אדם אחר, מתוך כוונה להרגיז את אותו אדם.

אף שהוא אינו נזכר בו מפורשות והטעים ש"מן הדין לגרוס  –"בלי זכות חוקית"  –יסוד נסיבתי 
   דומה שהדבר נועד למנוע מן הנאשם ניצול יתר של זכותו ברכושו. 123הוא נכלל בו מכללא".ש

השופט אנגלרד ציין שלא  124עסק בזכותו של בעל משותף בקרקע המשותפת. זידאניעניין 
כל פעולה של בעל משותף בקרקע המשותפת ללא הסכמת שותפיו תהווה הסגת גבול, אלא רק 

, העולה לכדי נישול: "עצם העובדה שבעל משותף עושה שימוש מניעת שימוש מיתר השותפים
בקרקע המשותפת, ללא הסכמת שותפיו, אינה אומרת כי הוא מסיג גבול [...] רק במקרה שבעלים 

מצב העולה כדי  –משותפים עושים שימוש בקרקע המונע מיתר השותפים לעשות שימוש בה 
כלומר, נוספה מסננת נורמטיבית פרי  125גבול".ייחשב השימוש כהסגת  –) dispossessionנישול (

נדרשה הוכחה של פגיעה בעקרון תום הלב, בנוסף לעצם   רוקרנישול. בדומה, בעניין –השפיטה 
הגישה לרכוש הציבורי המשותף שבבניין המשותף, אף שיסוד נסיבתי זה לא נקבע בחוק שבו 

ף כפופה למבחן תום הלב נקבע כי זכות הבעלות במרחב הציבורי שבבניין משות 126דובר.
  1973.127–לחוק החוזים (חלק כללי), התשל"ג 61הקבוע בסעיף 

  

_____________________________________  

 ).1994( 567, 550 )5(, פ"ד מחצודלר נ' יוסף 7112/93ע"א ר  120
 ).1959( 424–423 ,421יג  , פ"דהיועץ המשפטי לממשלה עג'מי נ' 63/58ע"פ   121
 .1936לפקודת החוק הפלילי,  286עבירה על ס'   122
  .425, בעמ' 122ה"ש  לעיל, 'מיעג עניין  123
 .)1999( 776, 769) 4נג(פ"ד  ,אחמד-אבו נ' דאניזי 891/95ע"א   124
 שם.  125
 .של השופט ברקדינו לפסק  15 'פס,  113ה"ש  לעיל, רוקרעניין   126
  . (2002)925) 5נו(פ"ד , רשלדות מפעלי מתכת בע"מ נ' שחיב 6492/00ראו בדומה ע"א  ;שם  127



   קריאה לרביזיה חקיקתית –הסגת גבול למחשב   2023יט  חוקים

241  

  הוספת מסת ורמטיבית  – ציבורי הסגת גבול לקיין במצב  .8

מגמה דומה עולה מהתייחסות בתי המשפט לקניין במצב ציבורי. בפסיקה נדרש דבר מה נוסף על 
עסק בשאלה מתי כניסה  פקוביץורי. עניין הוראות החוק העוסקות בהסגת גבול לקניין ציב

השופטת ביניש ציינה, שהכניסה  128.למקום ציבורי, כגון בית קברות מהווה עברת הסגת גבול
היא קראה לתוך סעיף  129.למקום ציבורי חופשית ופתוחה לציבור ואיננה טעונה קבלת רשות

ה", רכיב נסיבתי שאינו לחוק העונשין, העוסק ב"כניסה ללא רשות למקום פולחן או קבור 172
כניסה באופן העלול לפגוע ברגשות הציבור, אף שבלשון החוק נדרשת  קבלת  –מפורש בו 

המערערים הקימו משתלה  131.בן צבימסננת נורמטיבית מסוימת, עולה גם מעניין  130רשות.
במקרקעין ציבוריים, תוך עשיית שימוש שלא כדין בקרקע וללא מכרז כדין. למרות זאת, בית 
המשפט העיר כי מדיניות שלטונית ראויה מתאפיינת גם בגמישות שמאפשרת פתרונות הוגנים 

השופט  132למצבים מיוחדים, באופן שישרת את האינטרס הציבורי לצד ההגנה על זכויות הפרט.
עמית ציין שהשימוש שלא כדין במקרקעין הינו רק אחד השיקולים שאותו יש לשקול וכי 

הביא בחשבון הם, ששטחים סמוכים נרחבים עומדים ללא שימוש, שיקולים אחרים שראוי ל
  133ושקשה לצפות שמאן דהו מלבד המערערים יגיש הצעות למכרז.

עולה, כי שעה שמדובר בקניין שיתופי או בקניין ציבורי, בתי המשפט יוזמים הוספת מסננת 
י "להלבין" גישות נורמטיבית וקוראים ללשון עבירות ועוולות הסגת גבול "דבר מה נוסף", כד

  לרכוש הזולת הנתפסות בעיניהם כנורמטיביות.  

  הוספת מסת ורמטיבית  –ציבורי -הסגת גבול לקיין מעין  .9

ציבורי, אף אם ללא שימוש במטבע לשון זה. -בפסיקה ניכרת התייחסות ייחודית לקניין מעין
עסק, בין היתר, .ג.מ. חניונים שאתייחס להלן לשתי פרשיות מרכזיות העוסקות בסוגיה זו. עניין 
 134פרטי מהווה הסגת גבול.-בשאלה מתי החניית כלי רכב צבאיים ללא תשלום בחניון ציבורי

בית המשפט דרש הוכחה של "דבר מה נוסף" לצורך הוכחת הסגת גבול, שלא קבועה בלשון 
ום לב, חוסר ת –העוולה. ברם, בקרב השופטים נתגלעה מחלוקת בנוגע לתוכנו של יסוד זה 
-לב לשטח מעין ניכוס, כניסה בסתר או גרם נזק. השופט אור (בדעת רוב) הבחין בין כניסה תמת

ציבורי, לבין השתלטות בפועל על שטח. לתפיסתו, השתלטות על חניון ציבורי על ידי תיחומו 
לעומתו,  135תשלום עבור השימוש בו או נהיגה במנהג בעלים עולים לכדי הסגת גבול.-בגדר, אי

_____________________________________  

 ). 20.12.2000 נבו( מדינת ישראל' נ פקוביץ 3338/99"פ ע  128
 .695עמ' שם, ב  129
 .692שם, בעמ'   130
  .)8.1.2019(נבו  בן צבי נ' רשות מקרקעי ישראל 2402/16ע"א   131
  .עמית השופט של דינולפסק  13 'שם, פס  132
 של השופט עמית.  דינולפסק  16 'שם פס  133
 ). 1983( 6, פס' 633) 2לז(פ"ד  ,מדינת ישראל נ' ש.ג.מ. חניונים בע"מ 290/80ע"א   134
 . 7, פס' שם  135
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לאופיו המיוחד של חניון ציבורי הפתוח באמרת אגב, , ) התייחסשופט בך (בדעת מיעוטה
לדידו של השופט בך, הדגש הוא  sui generis."136 –לציבור כולו, שאותו הגדיר כ"מקום מיוחד 

על גרימת נזק, הפרעה לשימוש או מניעת כניסת כלי רכב אחרים לחניון, ולא על עצם הכניסה 
לתפיסתו, פתיחות המקום, אפשרויות הקיבולת שלו א פתוח לציבור הרחב. למקום שמטבעו הו

-והכניסה הגלויה אליו, דרך הפתח הרגיל, מהוות נסיבות מקלות בנוגע לכניסה לאתר מעין

   137הסגת גבול.ציבורי, המוציאות את המעשה מהגדרת 
לרבים גישה בכל הנוגע לקניין פרטי שאליו יש צייר תמונה מורכבת יותר, הנדלס עניין 
שאלה למי שייכת אבדה שנמצאה בשטח הפומבי של חדר בעניין זה נדונה ה 138מורשית.

 .בבעלות פרטית, המשמש כמקום ציבורי ושמצויים בו עוברים ושבים רבים –הכספות בבנק 
 3לבנק? סעיף החוק הרלוונטי הוא סעיף  –האם האבדה שייכת למוצאה או לבעל המקרקעין 

, הקובע כי "המוצא אבידה ברשותו של אדם אחר חייב 1973–התשל"גחוק השבת אבידה, ל
להודיע עליה לבעל הרשות ולמסרה לו לפי דרישתו; קיבל בעל הרשות את האבידה לידו, יראו 

ומכאן  ניתן להתייחס למציאת אבדה שנמצאת בקניין הזולת כהסגת גבול 139אותו כמוצא".
  הרלוונטיות של פסק הדין לענייננו. 

אף שמדובר  –רשות הרבים  –ציבורי - השונות התייחסו לחדר הכספות כקניין מעין הערכאות
בקניין פרטי. כך, נשיא בית המשפט המחוזי, השופט וייס, קבע כי חדר הכספות של הבנק אינו 
"רשותו" של הבנק, אלא "רשות הרבים", שכן הבנק מעוניין לאפשר כניסת הציבור לחדר זה, 

בערעור לעליון השופט אלון (מיעוט) המשיך קו פרשני זה, בקבעו כי ואף אפשר אותה בפועל. 
"רשות" לעניין זה משמעותה שליטה בפועל, ולא בעלות על השטח שבו נמצאה המציאה בלבד. 

"מקום כעין ציבורי", ביחס לנכסים פרטיים,  –השופט ברק (עמדת הרוב) טובע את הביטוי 
דגים מקומות שכאלה: "'רשותו של אדם' מהי? הוא מ 140שאנשים רבים נכנסים אליו ברשות.

או חזקה, או תפיסה או שליטה של  –כפי שהביטוי 'בעל רשות' עשוי להעיד  –האם זו בעלות 
דין הוא 'רשותו של אדם'? [...] האם משרד -אדם בנכס? [...] האם חדר עבודתו של עורך

תו של אדם אחר'? האם משפט או מחנה צבאי או קיבוץ הוא 'רשו-ממשלתי או אולם של בית
   141חנות מכולת, סופרמרקט או שוק הם 'רשותו של אדם'?".

"ברשותו של אדם ציין כי כוונת הביטוי  בערעור לבית המשפט העליון, השופט אלון (מיעוט)
השופט אלון  142אחר" היא "לרשותו של אדם שיש לאותו אדם שליטה ופיקוח על רשות זו".

_____________________________________  

 . 647, בעמ' שם  136
 לפסק הדין של השופט בך. 1 ', פסשם  137
 ). 1980( 57) 3לד(פ"ד , הנדלס קופת עם בע"מ נ' בנק 546/78ע"א   138
  .59שם, בעמ'   139
של השופט ברק. לדעתו, "הביטוי 'רשותו של אדם' עשוי להיות בעל  דינו פסקל 4 ', פסשםראו   140

ולכן יש לבחון  ,תעוררת שאלת פירושו"פי הקשרה של הסוגיה המשפטית בה מ-משמעות שונה על
 את השאלה בקונטקסט המשפטי בהתאם למהות החוק שבו נמצא הביטוי ולמטרתו.

 . של השופט ברק דינולפסק  3 'שם, פס  141
 .77שם, בעמ'   142
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חלקת לשני סוגים של קניין, כמפורט להלן: ראשית, קניין הדגים את רשותו של אדם אחר כנ
רשות של אדם שמישהו פרטי שהכניסה אליו כפופה להסכמת הבעלים, כגון בית מגורים. שנית, 

אחר יכול להיכנס לתוכה בלי לבקש בכל פעם הסכמתו מראש של בעל המקום, ובלבד שבעל 
מקומות כמו חנות, בית לדעתו,  143.המקום יכול לקיים פיקוח מתמיד על כל המתרחש במקום

קולנוע ואולם הכניסה של בנק הם דוגמה מובהקת לרשותו של אדם שאין לבעל הרשות שליטה 
שכן הם מיועדים מעצם טיבם ומטרתם להיות פתוחים לכל הבא ופיקוח על מה שקורה בהם, 

דורשת יסוד גישת השופט אלון  144.להיכנס ונכנס. לפיכך, אבידה הנמצאת בהם שייכת למוצאה
הכפפת הכניסה  –ציבורי רשות הפרט -נסיבתי נוסף כדי לראות בקניין פרטי הנמצא במצב מעין

 לקניין להסכמת הבעלים או פיקוח מתמיד על המתרחש במקום. 
לעומתם, השופט ברק בחן את מעמד הקניין באופן קונטקסטואלי, בהתאם למהותו של החוק 

דבר העושה את המקום  –תו של ציבור רחב של אנשים לדעתו, "נוכחו 145שבו מדובר ומטרתו.
אין בה כדי לשנות את אופי זיקתו של הבנק למקום" מבחינת חוק השבת  – 'כעין ציבורי'למקום 
לדידו, "פשיטא שעצם נוכחותם של בני אדם במקום פלוני אינה שוללת מאותו מקום  146אבידה.

, בכל הנוגע לחוק השבת אבדה אין כלומר, לתפיסתו 147את תכונתו כ'רשות של אדם אחר'".
  ציבורי. -לקרוא לתוך החוק מסננת נורמטיבית נוספת, למרות שמדובר בקניין מעין

 סיכום ומסקות  –מצבי הקיין המוחשי בראי החקיקה והפסיקה    .10

העיון בהגנה על הקניין המוחשי שנערך בפרק זה מצייר תמונה מורכבת של איזונים ובלמים ושל 
אם ישירות בלשון החוק ואם באמצעות פרשנות מצמצמת של בית  –מצב של הקניין התאמה ל
  ראשית, החקיקה מסועפת ומקצה עבירות ייחודיות להסגת גבול לקניין במצבים שונים.  המשפט.

שנית, בנוגע להסגת גבול לקניין שאינו במצב פרטי, בתי המשפט אינם מסתפקים במסננות 
קוראים ללשון החוק "דבר מה נוסף", כדי "להלבין" גישות אלא  הנורמטיביות הקבועות בחוק,

בקניין שיתופי נוספו בפסיקה היסודות הבאים: לרכוש הזולת הנתפסות בעיניהם כנורמטיביות. 
בנוגע לקניין במצב  150פגיעה בעקרון תום הלב. 149 נישול השותפים; 148"בלי זכות חוקית";

המפליל הקבוע בחוק והמתייחס ל"ללא רשות" ציבורי בית המשפט ביטל את היסוד הנסיבתי 
-גם בנוגע לקניין במצב מעין 151ודרש הוכחת "כניסה באופן העלול לפגוע ברגשות הציבור".

עדר זכות חוקית; חוסר תום לב; יה. מגוונות –המסננות הנורמטיביות שנוספו בפסיקה ציבורי, 
_____________________________________  

 שם.  143
  שם.   144
 השופט ברק.  של דינו לפסק 4 'פס, שם  145
 .ברקשל השופט  דינולפסק  7 'פסשם,   146
 .ברקשל השופט  דינו לפסק 3 'פסשם,   147
 .430–429, 425, בעמ' 122, לעיל ה"ש עג'מיעניין   148
 . 776, בעמ' 125ה"ש  לעיל, זידאני ניין  149
 .השופט אנגלרדשל דינו פסק ל 15 'פס, 113ה"ש  לעיל, רוקר נ' סלומוןעניין   150
 .  700, בעמ' 129ה"ש  לעיל, פקוביץ ניין  151
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יש גם  152מנהג בעלים ואי תשלום.נישול; פגיעה ברגשות הציבור; גרם נזק; פריצת גדר, נהיגת 
הכפפת הכניסה לקניין להסכמת הבעלים או פיקוח מתמיד על המתרחש הדורשים להוכיח את 

   153במקום.
עולה, שלמרות שישנה התייחסות בחקיקה למצבי הקניין השונים, אין בה די ובתי המשפט 

סגת גבול בהתאם נאלצים לעשות "מקצה שיפורים" על ידי הוספת או מחיקת יסודות בדיני ה
  למצב הקניין. 

 דיון –מצבי המחשב השוים   ג.

מטרתו של פרק זה היא לבחון את גבולות ההגנה הראויים ביחס למצבי המחשב השונים. לצורך 
אבחן ראשית את האיזונים והבלמים הקבועים בדיני הסגת גבול לקניין מוחשי, כמקור כך, 

אתחקה אחר כדי לענות על שאלה זו, שב. השראה בנוגע לדין הראוי העוסק בחדירה למח
היסודות המושגיים של דיני הסגת גבול הכלליים. אנתח את הפסול המוסרי הטמון בהסגת גבול. 

. לבסוף אציע זכות לאוטונומיההציפייה להשגת יתרון מהקניין, תוך התמקדות באמשיך בבחינת 
תעף ולהתייחס באופן נפרד אטען כי על עבירות הסגת גבול להסאת הגישה הראויה לדעתי. 

ציבורי. עוד אטען כי בהסגת גבול לרכוש שיתופי או -לגישה לרכוש פרטי, משותף, ציבורי ומעין
הסכמה, אלא ראוי לדרוש מסננת נורמטיבית נוספת. כך -ציבורי, אין להסתפק ביסוד אי-מעין
   רט והציבור.מנם תופחת האוטונומיה הקניינית, אך יוגנו אינטרסים לגיטימיים של הפוא

שנית, אנתח את הציפיות המשתנות להשגת יתרונות מהבעלות במחשב במצביו השונים, 
אדון בלגיטימיות שלהן ואנסה ליצור איזון ראוי ביניהן. אבחן כל אחד מהמצבים ביחס למקרי 
בוחן גבוליים מבחינת הלגיטימיות שלהם: חדירה שאין עמה נזק למחשב במצב פרטי (חדירה 

תוכנה , Web Crawlerהפעלת אפליקציה פולשנית במחשב במצב שיתופי; והפעלת "סתם"); 
באופן אוטומטי ושיטתי ושואבת מידע  הרשת הכלל עולמיתאת הסורקת לסריקת אתרים 

  באתר אינטרנט פתוח. מהאתרים הנסרקים

  הפסול המוסרי שבהסגת הגבול   .1

ן האוניברסאלי ליהנות בקלות, בלי בנת'האם מציין, שבבסיס הפגיעה ברכוש הזולת עומד הרצו
מאמץ ובמהירות מפרי עמלו של הזולת. לדבריו, מדובר בתאווה שלילית, שכן היא משמשת נשק 
בידי אלו שאין להם, כנגד אלו שיש להם. מדבריו עולה, שהעובדה שאין לך משהו שיש לזולתך, 

אווה להשיג את השייך לזולת איננה מכשירה את גזילתו. לדעתו, דיני הקניין, נועדו לרסן את הת
   ולהנות ממנו מבלי מאמץ:

_____________________________________  

  .135, לעיל ה"ש ש.ג.מ.ראו עניין   152
חריגה היא עמדת הרוב  .77' בעמ, 139, לעיל ה"ש הנדלס ענייןעמדת המיעוט של השופט אלון ב  153

  דה.י, אך היא מיוחדת לחוק השבת אבבפרשה (שם)
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Men universally desire to enjoy speedily – to enjoy without labour. It is that 

desire which is terrible; since it arms all who have not against those who have. 

The law which restrains that desire is the noblest triumph of humanity over 

itself.154 

טיפוס של מגוון פגיעות בקניין, שניתן לחלק  סבורתני, שהסגת גבול לקניין הזולת מהווה אב
לארבע קבוצות. ראשית, הסגת גבול "סתם", המתבטאת בכניסה לא מורשית למרחב הזולת 

ית. שלישית, גניבה. למשל פריצה למשרד. שנית, הסגת גבול שנזק בצידה, למשל הרס מכונ
רביעית, הסגת גבול ושימוש במשאבים, למשל פריצה למכונית ונסיעה בה ואז החזרת המכונית 
למקומה. שלוש הסגות הגבול האחרונות מהוות כפל הסגת גבול. לא רק כניסה למרחב הזולת, 

, גניבה אלא גם נזק, ניכוס ושימוש. כך, ש"הסגת גבול" כוללת, כניסה לרכוש הזולת, גרם נזק
ושימוש ברכוש. הסגת גבול היא מקרה מיוחד של גניבה והיא כוללת ניכוס של ההנאות שבקניין 
הזולת על ידי גישה אליו, שימוש בו או פגיעה בו, מבלי מאמץ, כדי לקבל עליו בעלות. לפיכך, 

"ממי הסגת גבול נגועה בפסול מוסרי. דיני הסגת גבול נועדו למנוע פסול זה. הם נועדו למנוע 
  שאין לו", להיכנס למרחבו של מי "שיש לו", להזיק לו, להשתמש ברכושו או לגונבו. 

  והזכות לאוטוומיההציפייה להשגת יתרון מהקיין   .2

בנת'האם מגדיר קניין כסוג של ציפייה להשגת תועלת מהרכוש שבו מדובר, בהתאם לאופיו של 
 The idea of property consists in an established expectation; in the persuasion of“ המקרה:

being able to draw such or such an advantage from the thing possessed, according to the 

”nature of the case.155   
קיים מגוון ציפיות להשגת יתרון מקניין. ציפייה להפקת יתרון כלכלי, שימוש, נוחות, 

ות נוגע להגנה מפני הסגת גבול: שלא יגנבו, יהרסו, יפתחו או יכנסו וכדומה. פן אחר של ציפי
כלומר, הציפייה הבסיסית של בעל  156.ריבונות ושליטה בקנייןמבטאות לקניין. ציפיות אלה 

קניין היא שהחוק יגן על שליטתו בקניין ויספק הגנה משפטית מפני הסגת גבול לקניינו. שליטה 
דוורקין מגדיר זכות זו כיכולתו של הפרט לגבש החלטה נומיה. בקניין מבוססת על הזכות לאוטו

רז, מגדיר אוטונומיה אישית כבחירה  157ולשנות את העדפותיו, רצונותיו והאידאלים שלו.

_____________________________________  

154  JEREMY BENTHAM, THEORY OF LEGISLATION 112 (1894).  
  .שם  155
 מה שיש לאדם"בעיקרה מניעת שלילתו של ברק מציין, שתכלית ההגנה על הקניין היא " השופט  156

, 328 , בעמ'1 לעיל ה"ש בנק המזרחי,(עניין  קניין הוא כל אינטרס, אשר יש לו ערך כלכלי"וש"
 439כא  מחקרי משפטראו גם מיכאל בירנהק "צדק קנייני: על שלושה מושגים של קניין"  ;431

)2005((. 
157  GERALD DWORKIN, THE THEORY AND PRACTICE OF AUTONOMY 3–20, 48 (1988): “The capacity 

of a person critically to reflect upon, and then attempt to accept or change, his or her 
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חופשית של מטרות וקשרים, המאפשרת לאנשים לנהל את חייהם ולשלוט, עד גבול מסוים, 
   158בגורלם.

דיני הקניין והיא מתבטאת בזכות לבחור מי יכנס  אוטונומיה קניינית היא הציר המרכזי של
לקניין ומה ייעשה בו. בלשון החוק האוטונומיה הקניינית מתבטאת ביסוד ההרשאה בדיני הסגת 

, הרשאה(א) לחוק המקרקעין מתייחס למי שמסיג גבול ללא הסכם, קרי 21גבול. כך למשל, סעיף 
בפסיקה. השופט ברק מציין, שהקניין תפיסה זו באה לידי ביטוי גם  159עם בעל המקרקעין.

השופט חשין מציין, ש"הגנת  160מאפשר לאדם להפעיל את האוטונומיה של רצונו הפרטי.
לדידו,  161.הקניין נגזרת, במישרין או בעקיפין, מכבוד האדם, מן האוטונומיה של רצון האדם״
זכות הקניין רצון הבעלים, האוטונומיה שלהם, מהווה חלק בלתי נפרד מהזכות לקניין: "

סנג'רו גורס כי  162משמיעה, כעיקרון, זכותו של אדם לעשות, או שלא לעשות, בקניינו כרצונו".
   163הפלישה למעונו של אדם פוגעת במרחב המחיה שלו ובאוטונומיה שלו.

חשיבות הזכות לאוטונומיה בהקשר הקנייני הובילה לתפיסה שלפיה נטל קבלת ההסכמה 
מבקש להיכנס לרכוש הזולת, ושאין זה תפקיד הבעלים לאסור את ה לגישה לקניין הזולת חל על

"אדם נכנס לחנות ספרים ומבקש לרכוש ספר. לא יעלה ציין השופט חשין:  באריהדבר. בעניין 
על הדעת כי ייטול ספר מן המדף וייקח את הספר עמו לביתו בלא לבקש רשות ובלא לקבל 

הזולת, יקיש על הדלת תחילה ויבקש היתר  הסכמה מפורשת... אדם כי יאמר לבוא אל בית
יסוד: כבוד האדם -חוקב להיכנס; [...] כך היא הגנת הקניין מאז ומקדם, וכיום משכנה קבע

- עולה, שלזכות לאוטונומיה נפקות גדולה לדיני הסגת גבול. זכות זו הופכת את אי 164".וחירותו

ה לגישה לקניין הזולת ליסוד הנסיבתי המכריע בעבירות הסגת גבול. כך שגישה לא ההרשא
  מורשית לקניין הזולת מהווה הסגת גבול. 

  הציפייה להגת הדין הפלילי מפי הסגת גבול  .3

הציפייה להגנת הקניין הפרטי אינה מובילה בהכרח לכל סוג של הגנה חוקית ואינה מבטיחה כל 
ה חוקית. כדי שבעל הקניין יקבל הגנה במשפט הפלילי בדמות איסור מפני סוג של סעד או תגוב

_____________________________________  
”preferences, desires, values, and ideals; רז "'אחר כך תודה לנו': -לדיון במשנתו, ראו מאיה פלד

  ).2014( 61נג  הפרקליטרב מדעת" טיפול כפוי בפרט כשיר, המס
158  JOSEPH RAZ, THE MORALITY OF FREEDOM 369 (1986). 
הקמת מחוברים) במקרקעין של חברו בלי שהיה זכאי לכך  –"הקים אדם מבנה... (להלן וזו לשונו:   159

על פי דין או לפי הסכם עם בעל המקרקעין, הברירה בידי בעל המקרקעין לקיים את המחוברים 
  המקים) שיסלקם ויחזיר את המקרקעין לקדמותם". –או לדרוש ממי שהקים אותם (להלן בידו 

  . 1, לעיל ה"ש בנק המזרחיראו עניין   160
 674–673, 625) 2"ד נה(פ, מינהל מקרקעי ישראל –קרסיק נ' מדינת ישראל  2390/96בג"ץ   161

)2001.( 
  .562, בעמ' 121ה"ש לעיל , ודלרצ עניין  162
 לב נ' כספי 3240-09-10); תא"מ (שלום פ"ת) 2000( 310 הגנה עצמית במשפט הפליליסנג'רו בועז   163

 .)15.10.2012(נבו 
  .)1993( 375, 302) 1, פ״ד מח(מדינת ישראל נ׳ בארי 5612/92ע״פ   164
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הסגת גבול, על הפעולה להיות בעלת צביון חמור מהבחינה המוסרית ולעלות בקנה אחד עם 
החוק יתערב באמצעות לדעתי, אין זה מן הראוי ש 165.שבהרתעה וגמול האינטרס הציבורי

רק בהסגת גבול הפוגעת באינטרס הציבורי  המשפט הפלילי בכל סוג של הסגת גבול, אלא
בחקיקה  166מטרות דיני העונשין, לדוגמא לשמש קתרזיס לזעם ציבורי או להרתיע.והעונה על 

ציבורית הקשה של הענישה ואת הצורך -הפלילית יש להביא בחשבון את המשמעות החברתית
ששו מפני הפללת יתר. בניהול חיי חברה תקינים ובהקניית תחושת חירות לאזרחים, כך שלא יח

ידי שקילת האינטרס של  הבעלות אינה מוחלטת ותוכנה נקבע בכל מקרה עלויסמן, מציין כי 
הבעל לעומת האינטרס של שכניו ושל הציבור. לתפיסתו, הדבר מחייב את מעורבותו הרבה של 

  167בית המשפט המופקד על מציאת  האיזון הנאות בין בעלי האינטרסים השונים.
ף שלבעל הקניין יש ציפייה להגנת המחוקק על האוטונומיה הקניינית שלו מפני אעולה, ש

ציפייה לא כל ציפייה אכן ראויה להגנה משפטית. עליה להיות לגיטימית. ב"הסגת גבול, 
" כוונתי לראויה להגנה משפטית שכן היא עולה בקנה אחד עם מטרות המשפט לגיטימית

יבורי. להלן אציע את הגישה החקיקתית הראויה בנוגע הפלילי, זכויות מנוגדות והאינטרס הצ
  להסגת גבול. 

הגישה  –ן השוים מצבי הקייהציפייה להגה משפטית מפי הסגת גבול לאור   .4
 המוצעת

כסוג של ציפייה להשגת תועלת מהרכוש שבו מדובר, בהתאם  –בנת'האם מגדיר קניין כאמור, 
פיו של המקרה" ניתן לפרש כמתייחס בעיקר למצב לפיכך, את הדיבר "או 168לאופיו של המקרה.

שבו נמצא הקניין. אופי זה הוא נגזרת של הרשאת הגישה המפורשת או המשתמעת לקניין. 
כלומר, אופי הקניין משתנה שעה שהבעלים עצמו הרשה גישה לקניינו ובכך הפחית באופן 

ו כן, הציפיות לקבלת הגנה כמוולונטרי את אחיזתו הקניינית ברכושו ואת זכותו לאוטונומיה. 
משפטית על הקניין מגוונות ומשתנות בהתאם למצב הקניין. ברי שלרוב הציפייה של חנווני היא 

  שיגיעו לחנותו צרכנים רבים, ואילו ציפייתה של בעלת בית פרטי היא לפרטיות. 
ן שמכוחה ניתנת לבעל הקניישליטה בגישה לקניין טבועה בזכות לאוטונומיה, הציפייה ל

לא כל סוגי הקניינים שווים באופיים ולא כל הציפיות ברם,  הזכות להחליט מי ייגש לגבולו.
על דיני  .להשגת יתרונות מהקניין ולהגנת החוק הן לגיטימיות וראויות להגנת החוק הפלילי

הסגת גבול לאזן בין אינטרסים וזכויות מנוגדים. מצד אחד, להגן על הקניין, על האוטונומיה 

_____________________________________  

 –אביעד "עבריינות רכוש -גולדנברג ויעל וילצ'יק-שרון אהרוניבנוגע למטרות דיני העונשין, ראוי   165
 ). 2010( 699לב  עיוני משפטמודל ענישה כלכלי" 

 .971–871-ו 712–715 'בעמ, שםבנוגע למטרות אלה, ראו   166
    (1997). 45 כרך ב: בעלות ושיתוף –דיני קניין יהושע ויסמן   167
בעיקרה מניעת ברק מציין, שתכלית ההגנה על הקניין היא " ;155, לעיל ה"ש ENTHAMB ראו  168

, המזרחי בנק קניין הוא כל אינטרס, אשר יש לו ערך כלכלי" ענייןוש" שלילתו של מה שיש לאדם"
 . 431, בעמ' 1ה"ש  לעיל
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נית ולהרתיע מפני כניסה לא מורשית לרכוש הזולת. מצד שני, להגן על האינטרס הציבורי הקניי
שבניהול אורח חיים טבעי, מקובל וחופשי, המצריך מטבעו כניסה מסוימת לרכוש הזולת, 

  להימנע מהפללת יתר ולהגן על זכויות מנוגדות של הפרט.
יו נעשית הגישה ובהתאם למצב על דיני הסגת גבול להבחין במצב שבו נמצא הקניין שאל

נגזרת של האינטרס הציבורי ושל מצב הקניין להוסיף או להפחית מסננות נורמטיביות, שהן 
כך, הואיל והחזקה בקניין שאינו במצב פרטי הועברה לצדדים אחרים, הלגיטימיות של . הקניין

כות לאוטונומיה הזפוחתת.  –הציפייה להשגת תועלת מהרכוש ובכלל זה לאוטונומיה קניינית 
קניינית בגישה למרחב הקנייני אינה דיכוטומית. בקצה האחד של הסקאלה ניצבת ההגנה על 

הציפייה הלגיטימית היא לשליטה מקסימאלית, בקניין ובגישה אליו, קניין במצב פרטי. במצב זה 
יזית עוצמת האוטונומיה של הבעלים היא מרבית. לכן, התנהלות הבעלים יכולה אף להיות קפרו

בנוגע לקניין. לעומת זאת, בקצה השני של הסקאלה ניצבת ההגנה על קניין שאינו במצב פרטי 
ציבורי או שיתופי ההגנה -ציבורי). כאשר עסקינן בקניין מעין-(שיתופי, ציבורי או מעין

  המשפטית מפני הסגת גבול נחלשת. 
ברכוש במצב שאינו  קיימים מספר צידוקים להפחתת הלגיטימיות של הציפיה לאוטונומיה

כדבר שבשגרה, ציבורי: האחד, הנוהג הקיים ועקרון תום הלב. -פרטי ובמיוחד במצב מעין
במקרים רבים נהוג שלא לבקש רשות לפני קבלת גישה לקניין הזולת ובלבד שהדבר נעשה בתום 

 השני,הצידוק לב. למשל, נהוג למדוד בגדים בחנות עוד לפני קנייתם ובלי רשות מפורשת. 
-מתייחס לתורת ההסכמה מכללא. חיי היום יום קוראים הסכמה מכללא לגישה לקניין מעין

פתיחת דלתות איננו מצפים לשלטי "הכניסה חופשית".  ציבוריים-במקומות מעיןציבורי. 
דגן עומד על כך הצידוק השלישי, כינונה של חברה אחת. המסעדה מסמנת הרשאת גישה. 
את מי שאינם בעלים, למשל למנוע מהם להיכנס באופן פיזי  שזכותם של בעלי נכסים להדיר

לנכס, נחשבת כאחד המאפיינים המובהקים ביותר של זכות הקניין. ברם, לדעתו, הזכות להדיר 
איננה מרכיב הכרחי של זכות הקניין. הזכות להדיר נובעת מהצורך לקדם את הערכים החשובים 

ערכים אנושיים חשובים ובין היתר, את ערכי לדעתו, הקניין מקדם  169שבשמם קיים הקניין.
בהתייחס לערך הקהילה הוא מציין כי לדיני  170החירות, האישיות, הקהילה והרווחה המצרפית.

הקניין יש תפקיד בטיפוחן של קהילות וכי הדרה מכניסה לשטח הקהילה הוא, על פניו תנאי 
ך בשמירה על זכות הכניסה לתפיסתו, ערך הקהילה של הקניין תומ 171הכרחי לכינון קהילות.

למקומות ציבוריים בבעלות פרטית, שכן גם כלל אזרחי המדינה הם קהילת ייחוס חשובה. דגן 
מסיק שמקומות כגון קניונים "צריכים להיות פתוחים לציבור משום שהשימושים המאפיינים 

פתוחים אותם משתתפים בשדות של פעילות אנושית דוגמת השוק החופשי, אשר צריכים להיות 
קהילה", דגן מדגיש ערך שהוא מכנה בשם " 172לכול, כאלה המשתתפים בכינוננו כחברה אחת".

_____________________________________  

  .79' בעמ, 118, לעיל ה"ש דגן  169
  .62שם, בעמ'   170
  .64שם, בעמ'   171
  .76שם, בעמ'   172
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פרטי, - כלומר סוג של ציבוריות מאוחדת. לדעתו, ערך זה מחייב פתיחות קניינית של אתר ציבורי
 –צידוקים אחרים מתייחסים לזכויות הזולת  173כגון קניון, בשל הצורך בכינונה של חברה אחת.

  174זק לאחר, לאינטרס הציבורי, לחוסר צדק ובכלל זה למניע פסול, כגון נקמנות אישית.לנ
ציבורי, אין להסתפק בגישה לא -לפיכך, כדי להוכיח הסגת גבול לרכוש שיתופי או מעין

מורשית אליו, אלא ראוי להציג מסננת נורמטיבית נוספת, כגון חוסר תום לב, השתלטות או 
נם פוחתת האוטונומיה הקניינית, אך יוגנו אינטרסים לגיטימיים של מוגרימת נזק לנכס. כך א

-תוקפה של איציבורי או שיתופי, מן הראוי לבחון את -במצב מעין פרטים בחברה ושל הציבור.

ההרשאה לגישה בפריזמה של סבירות. למשל, העובדה שנהג אינו מרשה לאדם לעלות 
לא הופכת את הכניסה לאוטובוס להסגת גבול, לאוטובוס ציבורי, כי הוא לובש חולצה צהובה, 

ההרשאה נגוע בחוסר סבירות. אוסיף כי ראוי שהמסננות הנורמטיביות יתווספו לעבירות -שכן אי
  בחקיקה שיפוטית, שכן כך תגבר הוודאות המשפטית.  –הסגת גבול בחקיקה ראשית, ולא 

רי, מוחלשת, אך אינה ציבו-דוקו: האוטונומיה הקניינית ברכוש במצב שיתופי או מעין
מאוינת. דגן, המצדד בזכות הגישה לקניין הציבורי של הזולת, מציין כי זכות הגישה לקניין 

ציבורי אינה בלתי מוגבלת וכי על הנכנסים לקניין הזולת לעמוד בתנאים הנגזרים -במצב מעין
ור אינה כך, העובדה שלאדם יש מסעדה הפתוחה לציב 175מאופי המקום, למשל כללי התנהגות.

  מגבילה אותו מגירוש גנב מהמסעדה. 

  סיכום ומסקות  –ההגה המשפטית מפי הסגת גבול   .5

אחת ממטרות דיני הסגת גבול היא הרתעה מפני גישה לא ראויה לקניין הזולת. הקביעה מהי 
גישה לא ראויה לקניין תלויה ברצון הבעלים, באינטרס הציבורי שבקיום חיי חברה חופשיים 
ובאינטרסים מתנגשים של הזולת. החתירה לאיזון בין הגורמים המנוגדים השונים מצריכה שימת 

יין. בקניין השיתופי נחלשת האוטונומיה הקניינית מעצם הבעלות או החזקה לב למצבי הקנ
ציבורי פוחתת הלגיטימיות של הציפיה לאוטונומיה קניינית, -המשותפת. גם בקניין המעין

להגנה עליה, בשל הנוהג הקיים, הסכמה מכללא והאינטרס הציבורי בחופש תנועה,  –ולמעשה 
  כויות. בכינונה של חברה אחת ובשוויון ז

על עבירות הסגת גבול להסתעף ולהתייחס באופן נפרד לגישה לרכוש פרטי, משותף, ציבורי 
ציבורי. החלת דיני הסגת גבול בהתאם למצבי הקניין מאפשרת לאזן בין גורמים מתנגשים -ומעין

ראוי להקצות הגנה משפטית  –אלו ויוצרת הגנה משתנה על הקניין: מחד גיסא, לקניין הפרטי 
הרשאת הבעלים לגישה. מאידך גיסא, ראוי להקנות הגנה -ימלית, הכפופה בעיקר לאימקס

ציבורי. במקרים שבהם ראוי להקנות הגנה -משפטית חלשה יותר בקניין השיתופי ובמעין

_____________________________________  

  שם.  173
 .אנגלרד השופט של דינו לפסק 16 'פס, 113ה"ש  לעיל, רוקרעניין   174
 .77, בעמ' 118, לעיל ה"ש דגן  175
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ההרשאה -משפטית חלשה יותר, נדרש להוסיף יותר מסננות נורמטיביות, שיתווספו ליסוד אי
  ההסכמה או גרימת נזק לנכס. -תום לב, השתלטות, סבירות אי שבעברת הסגת הגבול, כגון חוסר

 יישום המסקות הוגעות להסגת גבול לקיין מוחשי, על חדירה למחשב  .6

לדעתי ראוי ליישם, בשינויים המתאימים, את עיקרי המסקנות הנוגעות להסגת גבול לקניין, על 
ות בקניין ממוחשב יוצרת ציפייה בדומה לבעלות בקניין מוחשי, הבעלסוגיית החדירה למחשב. 

להשיג ממנו יתרונות כלליים. ראשית, ציפייה להגנה מפני גניבת המידע, המחשב עצמו או 
הנכסים הנשלטים על ידו. למשל, ציפייה להגנה מפני גניבת הכספים שבחשבון בנק מקוון. 

רס, שיבוש או מפני ה –הפונקציונליות שלו  –שנית, ציפייה לקבלת הגנה על תקינות המחשב 
לאפשרות להדיר מהמחשב את הזר.  –שינוי המידע. שלישית, ישנה ציפייה לאוטונומיה קניינית 

  הכוונה היא שיש ציפייה לכך שהחוק יגן על המחשב מפני גישה לא מורשית אליו. 
חלקן של ציפיות אלו לגיטימי, ברור, אינו מצריך שקלא וטריא נורמטיביים מורכבים וראוי 

דין הפלילי. כך למשל, הציפייה להגנת תקינות המחשב מפני מסיגי גבול הפוגעים להגנת ה
בפונקציונליות של המחשב ומשבשים את פעילותו התקינה היא מובנת מאליה והיא נטועה עמוק 
באינטרס הציבורי שבשמירת הפונקציונליות של מחשבים. למשל, קיימות מתקפות סייבר בעלות 

פגיעה שכזו עלולה לפגוע  –רוס מחשבים המתפשט ברחבי הרשת השפעות רוחביות, כמו וי
בהתנהלות החיים  –בפעילות התקינה של רשת האינטרנט והמערכות הנתמכות על ידה ולפיכך 

  כך גם בנוגע לגניבת המחשב עצמו ולהפעלת המכשירים הנשלטים על ידו.  התקינה בחברה.
וחשב היא לגיטימית וראויה להגנה לא כל ציפייה להפקת רווח מהבעלות בקניין הממאך 

יש צורך למנוע הרתעת יתר משימוש במחשבים, מהפללת מבחינת האינטרס הציבורי,  משפטית.
יתר של אנשים המקבלים גישה למחשב הזולת ומפגיעה באינטרס הציבורי שבניהול חיי חברה 

מת ובהפקת חופשיים בכלל וברשת האינטרנט בפרט. ישנו גם אינטרס בגלישה חופשית וזור
יש לפיכך, לא כל חדירה למחשב הזולת צריכה להיות אסורה בדין הפלילי. מידע ברשת. 

משמעית. למשל -וחדולגיטימיות הציפיות להגנה משפטית מפני חדירה למחשב אינה ברורה 
כאשר הסגת גבול אינה יוצרת נזק למידע עצמו, אלא היא חדירה "סתם", הכוללת העתקת מידע 

ע, הדבר מעלה שאלות רבות ומצריך שקלא וטריא, הנוגעים לאופייה של החדירה או חשיפת מיד
  למחשב, למצב המחשב ולאינטרס הציבורי, אשר יבחנו להלן.

  דיון –פרטי מחשב במצב הציפייה להפקת יתרוות מ  .7

ציפייה לבעלת מחשב במצב פרטי, שלא ניתנה לזר גישה אליו, יש מספר ציפיות: ראשית, 
גישה למחשב. הציפייה לאקסקלוסיביות בגישה למידע הממוחשב הפרטי מכוונת לבלעדיות ב

 לגורמים בלתי מורשים, כגון האקרים, מתחרים, "חברים", גופים שלטוניים ואחרים. –כלפי חוץ 
כאשר המחשב מפעיל מכשיר אחר, הציפייה המחשב מהווה כלי שליטה ובקרה במערכות. שנית, 

בלעדיות לפיכך ישנה ציפייה ל. המערכות שאותן הוא מפעילואת  שרק בעליו יפעיל אותו
למחשב השולט על  בהפעלת מכשירים המופעלים על ידי המחשב. למשל, שהאקר לא יחדור

מערכת הרמזורים ויפעיל אותם. שלישית, ציפייה לבלעדיות בשימוש במשאבים המאוחסנים 
  כגון כסף, שיחות טלפון, חשבונות חשמל ועוד. במחשב, 
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עית, ציפייה לחיסיון המידע מפני צפייה בו, העתקתו ופרסומו. מערכות מחשבים רבי
אישי, מסחרי או ציבורי. לעיתים עצם הצפייה הלא מורשית  –משמשות כלי אחסון של מידע 

במידע חסוי, כמותה כניכוס חפץ פיזי.  בעולם המוחשי, כשנגנב מהזולת חפץ פיזי, אזי אובדנו 
ד, בעולם הווירטואלי העתקת המידע, למשל תמונה, מבחן שלא פורסם, ניכר בעצם לקיחתו. מנג

טיוטת פסק דין, תוכנה בפיתוח או מייל אישי, מותירה את המקור בידי בעליו, אך ערכו, הרגשי, 
מתנדף. גם הצצה במידע ממוחשב חסוי, שאינה כרוכה  –המסחרי או האחר, שנובע מחסיונו 

תיחת קובץ עם טיוטת הצעת מכרז המאוחסנת במחשב בהעתקה, פוגעת בערכו. כך למשל, פ
מאיינת את ערכו הכלכלי. בדומה, עיון בבחינה טרם פרסומה על ידי חדירה למחשב שבו היא 
מאוחסנת פוגם לגמרי בתפקידה. כאשר בציפייה לחיסיון עסקינן, הנזק העיקרי הנובע מחדירה 

   176יפת המידע.למחשב אינו מתבטא בנזק "פיזי" לקבצים, כי אם בעצם חש
השימוש במונח "חיסיון" ולא "פרטיות" נעשה בכוונת מכוון, שכן לרוב הפרטיות נקשרת 

לתמונות משפחתיות, למכתבים אישיים. אך המחשב הוא הרבה יותר מזה.  –לדברים אישיים 
הוא מאחסן גם מידע מסחרי קונפידנציאלי, כגון רעיונות מסחריים, הצעות מכרזים, טיוטות 

התכתבויות עסקיות, מאגרי מידע שעמלו על גיבושם, פרטי לקוחות; מידע רעיוני, כמו חוזים, 
טיוטת ספר, טיוטת מאמר ועוד. כל אלו חורגים מההגדרה המקובלת של פרטיות ואף של סוד 

פרטי, כמו אימייל, -חמישית, ציפייה לפרטיות. המחשב מכיל גם מידע אישי 177מסחרי.
רטיות. לקבצים שכאלה יש ערך רגשי רב וחשיפה לא מורשית או תמונות פ  WhatsAppהודעות

אליהם פוגעת בפרטיות. המחשב הוא מכשיר שבאמצעותו גם ניתן לבלוש אחר הנעשה במקומות 
אחרים, אם באמצעות האזנת סתר לדברים הנאמרים (האזנה אקוסטית) בסביבת המחשב ואם 

ל הפרט וחשיפת המתרחש בו פוגעת באמצעות צילומם. כך, חדירה למצלמות המותקנות בבית ש
  בפרטיות. 

סוגיית החדירה למחשב ניצבת בצומת שישית, ציפייה לאוטונומיה בנוגע לגישה למחשב. 
שבין דיני הקניין ודיני הגנת הפרטיות, וראוי לעמוד על הקשר שבין הזכות לאוטונומיה לשני 

הפרט על הגישה ליטת בדיני הפרטיות, הזכות לאוטונומיה מתבטאת בשענפי משפט אלה. 
ג'רלד דוורקין מגדיר פרטיות כיכולת לשלוט על הנגישות של הזולת למידע  למידע האישי שלו.

 מייצר את המידע בעצם פעילותו, המידע משקף מציין ש"האדםבירנהק בדומה,  178על עצמו.

 ישלוט במידע שנובע ממנו ובשימושים במידע ראוי שהאדם ואת התנהגותו, ולכן את האדם
הידיעה של : "כי, מציין , ויסמונסקיבאשר לגישת סתר למחשב על ידי רשויות החקירה 179".זה

משתמשי המרחב המקוון על האפשרות לביצוע פעולות סתר בידי רשויות החקירה, מייצרת 
_____________________________________  

176  Ric Simmons, The Failure of the Computer Fraud and Abuse Act: Time to Take an 
Administrative Approach to Regulating Computer Crime, 84 GEO. WASH. L. REV. 1703, 1710 

(2016).  
שבשל מתייחס לכך ה ,)2015( 269חקירה פלילית במרחב הסייבר חיים ויסמונסקי לדוגמה,   177

  .של הזכות לפרטיות מוחמציםהתפיסה הפיזית של דיני איסוף הראיות היבטים שונים 
178   DWORKIN 48, בעמ' 158, לעיל ה"ש. 
 ).2011( 97, 90–89 מרחב פרטי] הזכות לפרטיות בין משפט לטכנולוגיה[מיכאל בירנהק   179
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מצנן על פעילות משתמשי המחשב והאינטרנט. היא פוגעת באוטונומיה של הרצון  אפקט
טה שלהם בפעולותיהם ברשת ובאפשרותם לערוך בחירות החופשי שלהם, בתחושת השלי

האוטונומיה מתבטאת בזכות הבעלים לשלוט  ,בדיני המחשבים 180".רציונליות של פעולותיהם
 181משמעה, הזכות להסכים או לסרב לגישת הזר למחשב.שלהם כרצונם.  בקניין הווירטואלי

יו, באשר היא מבטאת את היכולת להחליט מי יקבל גישה למחשב ומתי נותנת רווחה לבעל
, לבלעדיות בגישה אליויש ציפיות עולה, שככלל, לגבי מחשב הנמצא במצב פרטי, רצונו. 

חסיונו; לפרטיות ולאוטונומיה. ברם, בשימוש במשאביו; שמירת תקינותו שלמותו וו בהפעלתו
ת משפטית באמצעולא כל ציפייה להגנה על המידע הממוחשב היא לגיטימית וראויה להגנה 

   עברת חדירה למחשב.
להלן אבחן את לגיטימיות הציפייה לחיסיון, לאוטונומיה ולאקסקלוסיביות בגישה למחשב 
ואדון בשאלה האם ציפייה זו ראויה להגנת הדין הפלילי. אתמקד בשני סוגי חדירה למחשב. 
האחת, שאינה כוללת התחברות למחשב, אלא רק צפייה בצג המחשב. השנייה, שאינה כוללת 

  שיבוש או שינוי של המידע ושאין נזק ממון בצידה. כלומר, חדירה "סתם" למחשב הזולת.

  פגיעה בחסיון שאיה כוללת הסגת גבול דיגיטלית  .8

ישנם מקרים שבהם הסגת הגבול אינה כוללת התחברות, התקשרות או הפעלה דיגיטליים של 
ל הזולת, יש רק העתקה שלו, מחשב הזולת. כלומר, אין כניסה טכנולוגית למרחב הממוחשב ש

עיון בו או קריאה שלו כשהוא מוצג באופן אקראי או מכוון בפרהסיה הפיזית (ולא הדיגיטלית). 
למשל, פלונית יושבת ליד אלמוני בטיסה, וקוראת את האימיילים המופיעים על צג המחשב 

  בוננת בו. דיגיטלי של המידע שלו, אלא רק מת-הנייד שלו. היא לא חודרת למרחב הפיזי
לדידי, בסיטואציה שכזו המחשב אינו נחשב במצב "פרטי", שכן עצם החשיפה של המידע 
בפרהסיה הפיזית כרוכה בוויתור משתמע על הפרטיות שבמידע. מהבחינה הנורמטיבית צפייה 
במידע של הזולת שלא נועד לפרסום, אבל מקבל חשיפה כלשהי מעצם היותו מונח במקום 

זית, לוקה מהבחינה המוסרית, שכן היא מתעלמת מהרצון המשוער של הזולת. ציבורי מבחינה פי
כמו כן, צפייה במידע של הזולת עלולה לפגוע בבעל המידע, להרגיז ולקומם. עם זאת, כל צפייה 
במעשי הזולת ובזולת עצמו עלולים לגרור תגובה רגשית שכזו. כך שגם אם הצפייה במעשיו 

ר על רצונו בפרהסיה במובנים רבים. עצם השהייה ברשות הרבים פוגעים בו, הפרט מצופה לוות
הפיזית מצריכה תן וקח, ויתור והתגמשות. האינטרס הציבורי מעודד חיים חופשיים בחברה 
שאינה מורכבת ממלאכי השרת, ולפיכך למרות הפסול המוסרי המתלווה להצצה למחשב הזולת, 

פלילי. כל זה בהנחה שאין מדובר במעקב ככלל, אין מקום להתערבות בדבר מבחינת הדין ה
  דבר הגורם להטרדה רבה יותר ואשר כן מצריך התערבות חקיקתית. –סיסטמתי אחרי האדם 
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  פגיעה בחסיון הכוללת הסגת גבול דיגיטלית   .9

מנגד, הסגת גבול למחשב, הכוללת כניסה למרחב הדיגיטלי של הזולת, עיון במידע המופיע בו, 
כשור המופעל על ידו, פסולה יותר מהבחינה הנורמטיבית וראויה לקבלת העתקתו או הפעלת מ

לא מורשה של רכוש  ניכוסהגנה משפטית. גישה מעין זו מהווה מקרה מיוחד של גניבה וכוללת 
הזולת, שהרי מידע, עיקרו בידע, הנקנה באמצעות צפייה במידע. "הניכוס" יכול להתבטא בעצם 

  זולת או ביצירת עותק שלו.הצפייה במידע המאוחסן במחשב ה
ככלל, ניכוס היתרונות הגלומים במערכות מחשב כרוך בחוסר הגינות וצדק. בשורשו ניצב 
הרצון ליהנות בקלות, בלי מאמץ ובמהירות מרכוש דיגיטלי השייך לזולת. לאחר שבעל המחשב 

הזר  עמל, יצר, עבד, השיג את המידע ואת היכולת להפעיל מערכות אחרות באמצעותו, בא
ומבקש לקחת את פרי עמלו לעצמו, במאמץ קל של הקשה על קלידי המקלדת. הסגת גבול 
למרחב הווירטואלי של הזולת נעשית על ידי "מי שאין לו" ונועדה להשיג את הרכוש הדיגיטלי 
"שיש לזולת". המניע שמאחורי החדירה למחשב עשוי להיות תאוות בצע, צרות עין, סקרנות, 

ון להרע, עריצות ביחס למעשי האזרחים או רצון להרע ליריבים פוליטיים, רכילות, סתם רצ
  מסחריים ואישיים. 

ניכוס זה פוגע בהנאות הבעלים מהמחשב: ראשית, בהנאה שבבלעדיות ההפעלה של 
ובאמצעותו את המכשירים שעליהם הוא שולט ועלול לגרום לחרדה, למשל במקרה  –המחשב 

תו. שנית, בהנאה שמופקת מעצם השליטה הבלעדית במחשב. של חדירה למזגן ממוחשב והפעל
ממחשב שפועל לטובת בעליו, הוא פועל כעת לטובת מסיג הגבול. שלישית, בהנאה שנובעת 
מתקינות פעולתו של המחשב. עצם ההשתלטות על מערכת ממוחשבת, כדוגמת מערכת 

יותר ומדויק פחות.  הוא עלול להיות איטי –הרמזורים, פוגעת בפונקציונליות של המחשב 
גולדנברג ורייך מציינים כי "מחשבו של אדם -רביעית, בהנאה שמופקת מחסיון המידע. אהרוני

מהווה [...] טריטוריה חדשה שלו הראויה להיות מוגנת [...] הצורך להגן מפני חדירה למחשב 
ק בתוך מחשבו זמננו מחזי-של הזולת איננו פועל יוצא רק של חיסיון מידע כזה או אחר; אדם בן

את כל עולמו: האישי, המסחרי והיצירתי [...] המחשב יוצר גבול וירטואלי חדש, שאין 
   182להסיגו".

הערכים המגולמים  בזכות לפרטיות ולאוטונומיה., כגון במגוון זכויות אדםחמישית, בפגיעה 
ה, רווחה פרטיות, חיסיון, פונקציונליות, אוטונומי –בציפיות הבעלים של מחשב במצב פרטי 

ויתרונות כלכליים, אינם משישים. מדובר בערכים ערטילאיים שראוי לתת להם משקל רב בעידן 
המידע, שכן עומדים מאחוריהם צרכים פסיכולוגיים ותועלתניים מהמדרגה הראשונה. דוורקין 

אכן, על המשפט להגן  183מציין שיש להקנות זכות תביעה גם בגין הפרת זכויות בלתי משישות.
י חדירה למחשב, שאין נזק ממוני ניכר לעין בצדה. כך, הזכות לפרטיות במחשב אינה מגנה מפנ

מפני אינטרס מוחשי, כגון שלמות קובץ המחשב. ברם, היא מגנה על הצורך הפסיכולוגי של 
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הפרט בדל"ת אמות וירטואליות משלו, שכן במחשב האישי או הסלולארי, הפרט מפקיד את 
  סודותיו הכמוסים. 

וס המידע על ידי פריצה למחשב יוצר פגיעה במעגלים גדולים יותר. המחשב מכיל, לא רק ניכ
מידע השייך לבעליו, אלא גם מידע השייך לזולת. המחשב הוא הכספת המודרנית של בעל 
המקצוע, הזקוק לחיסיון מקצועי, כגון הרופא, הבנקאי, הפסיכולוג ועורך הדין. חיסיון זה הוא 

ה המודרנית. הוא מאפשר לנו לחשוף את סודותינו לבעלי מקצוע. למשל, נשמת אפה של החבר
חדירה למחשב של עורכת דין פוגעת גם בלקוחותיה. היא מערערת את יסודות השיטה של חיינו, 
שעל פיהם אנו מרשים לעצמו לחשוף מידע אישי בפני בעלי מקצוע, בהנחה שהם לא יחשפו 

דירה למחשב שבו מאוחסן מידע חסוי פוגעת, אם כך, אותם, וגם שהזולת יכבד את חסיונם. ח
  באבן השתייה של חברת הדיגיטל. 

עולה שהציפייה להגנת הדין מפי חדירה "סתם" למחשב, שאין עמה נזק למחשב הנחדר, 
אלא רק כוללת היחשפות למידע האגור בו, היא לגיטימית ומבוססת על שיקולי הצדק, זכויות 

מנם הרדוף מציין כי חדירה "סתם", כשלעצמה, אינה פוגעת והאדם והאינטרס הציבורי. א
בתפקוד הטכנולוגי, אלא אך משקפת את מערומיו, את ליקוייו ואת חולשותיו. לדעתו, פרסום 
החדירה עלול לחשוף את הקורבן לפגיעות דוגמת נזק תדמיתי לאתר גדול; אולם מעבר לכך 

ום שונה מהחדירה: חשיפת החדירה היא שהנזק התדמיתי עשוי להועיל למשתמשים רבים, הפרס
ברם, חדירה למחשב אינה חושפת רק את  184שגורמת את הנזק האמור ולא החדירה עצמה.

את היתרות בחשבון הבנק, את הנעשה ונאמר  –חולשותיו. היא יכולה לחשוף גם את "חוזקותיו" 
וברות אליו בסביבתו ואת חסיון המידע האגור בו. היא מאפשרת להשתלט על המערכות המח

ולהפעילן. במקרה שכזה חדירה "סתם" איננה כוללת גניבה או נזק למידע הנחדר, אך מאפשרת 
השתלטות על מכשירים אחרים ואת אובדן השליטה בהם. לפיכך זוהי ציפייה לגיטימית לקבל 

  את הגנת המשפט מפני הסגת גבול שכזו. 

  דיון –הציפייה להפקת יתרון ממחשב במצב שיתופי    .10

ככלל, ציפיות הבעלים במחשב במצב שיתופי שוות לאלו של מחשב במצב פרטי, ביחס לחדירה 
של זר למחשב. ראשית, ציפייה להגנה מפני גניבת המידע, המחשב עצמו או הנכסים הנשלטים 

מפני הרס,  –הפונקציונליות שלו  –על ידו. שנית, ציפייה לקבלת הגנה על תקינות המחשב 
לאפשרות להדיר מהמחשב את  –המידע. שלישית, ציפייה לאוטונומיה קניינית שיבוש או שינוי 

  הזר. 
ברם, מעצם אופיו, מחשב במצב שיתופי יוצר מתח בין אינטרסים וזכויות מנוגדים של 
הבעלים או המחזיקים כדין. מתח זה עלול להתעורר ביחסים שבין הבעלים או ביחסים שבין 

בעל הקושחה ובעל המידע. לדוגמה, טענות בנוגע לחסיון הבעלים והמחזיקים בדין או בין 
המידע שבמחשב המעסיק או בטלפון חכם של פלוני, שהיה בשימוש כדין על ידי אלמוני. מתח 
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זה עלול להתעורר גם בנוגע להרשאת גישה לתוכנה שהורדה למחשב. כל אחד מצדדים אלו 
שימוש במידע, להעתקתו ולהדרת עשוי לטעון לזכות לפרטיות, לחיסיון, לפרסום המידע, ל

  האחר. 
לתפיסתי, הבעלות במחשב במצב שיתופי מחייבת מתן משקל גם לצרכי השותפים, אף 
כשאין מדובר בבעלות שוות ערך, שכן בעצם השיתוף יש משום ויתור רצוני על חלק 

פרדת, מהאוטונומיה הקניינית. כל מקרה של התנגשות בין זכויות במחשב שיתופי מצריך בחינה נ
תוך התייחסות לשאלת הבעלות, ההרשאה, הסמכות להרשות, למה ניתנה הרשאה, למי ניתנה 
הרשאה ועד מתי. לפיכך, לא ניתן לקבוע מסמרות בסוגיה זו. כך לדוגמה, ראוי לבחון מי הבעלים 
של המידע שאליו בוצעה הסגת הגבול. למשל, אם יש מחשב השייך לא' ובמחשב יש מידע 

רי ככלל, הגורם המוסמך להתיר גישה למידע הוא ב' וב' בלבד. הבעלות במידע השייך לב', ה
יתכנו הסתעפויות שעה שהבעלות של ב' במידע אינה מלאה, אך יהיא שלו. כמובן שלסוגיה זו 

  זהו העיקרון הכללי. 
בסעיף הבא אבחן את לגיטימיות הציפייה להגנה מפני הסגת גבול במחשב שיתופי, בנוגע 

), המתירה I agreeשה לאפליקציות, הניתנת כחלק מתניה בחוזה אחיד (לחיצה על להרשאת גי
חדירה למחשב. אפליקציה או כל תוכנה פולשנית שהורדה בהסכמה עלולה לגרום נזק. למשל, 
ישנן אפליקציות המאזינות בסתר לנעשה בסביבות הטלפון החכם ואשר יש בכוחן לפרסם מידע 

  ואם בכלל, פעולותיה של אפליקציה שכזו מהוות הסגת גבול. זה. לפיכך, נשאלת השאלה מתי

  אפליקציות פולשיות כמקרה בוחן    .11

להרשאת גישה לאפליקציות פנים רבות. מצד אחד, אפליקציות פולשניות, אף אם לא פוגעניות, 
מורדות לרוב בהסכמה. כלומר בוויתור על האוטונומיה הקניינית. אפליקציות אלו גם נותנות 

נהנה ממנו. כמו כן, הן הפכו  –בעל המחשב  –ורה, הן מספקות שירות כלשהו, שהמסכים תמ
מודעות לאופיין הפולשני של  לחזון נפרץ. מצד שני, תכופות אין למרשה הגישה (בעל המחשב)

תוכנות אלה. לדעתי, כדי שמידע ממוחשב יהיה אכן שיתופי, יש צורך להוכיח שהשותפות 
נה ומודעות של הנפקות המשפטית של פעולות האפליקציה. מודעות זו נעשתה מדעת, לרבות הב

קשה היא להוכחה בכל הנוגע לחוזה אחיד. חוסר השוויון ביחסי הכוחות של הצדדים והסבירות 
הנמוכה שאנשים אכן קוראים תניות חוזיות אחידות שכאלה ברשת מעמידים בסימן שאלה את 

  כל גישה למחשב. התוקף המשפטי שלהן ואת יכולתן להכשיר 
העובדה שתוכנות מחשב פולשניות ופוגעניות הפכו לנפוצות עשויה למנוע את התערבות 
המשפט הפלילי באמצעות עבירת הסגת גבול בנושאים אלה. עם זאת, העובדה שקיימות 
אפליקציות פולשניות פוגעניות רבות איננה יכולה "להלבין" מעשים פליליים. סבורתני כי 

ולוגית ברשת ובתוכנות המחשב היא פרי תכנות של אנשי טכנולוגיה, המונעים המציאות הטכנ
מאינטרסים כלכליים, אישיים, פוליטיים ואחרים. אל לנו לתת יד להיווצרות קוסמוס דיגיטלי 
נפרד, הנשלט בידי טכנאים ומהנדסים, אלא ראוי להחיל את שלטון החוק, המבוסס על אדני 

, גם ברשת. מטרתו של המשפט הפלילי היא, בין היתר, להורות על צדק, מוסר והאינטרס הציבורי
המותר והאסור ולהרתיע מפני התנהגות לא רצויה. עם זאת, רצוי שהתערבות החוק הפלילי 
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בנושאים אלה תידרש רק במקרים שבהם הפגיעה באינטרס הציבורי והפרטי היא חמורה ביותר, 
  תופעה. עדר אסדרה בנושא ולאור שכיחות היבמיוחד בה

עבירת חדירה  –עולה, שבמקרים קיצוניים ראוי לראות בתוכנה פולשנית, שהורדה בהסכמה 
ראשית, התניה החוזית הינה מקפחת או  –למחשב. מקרים אלו הם פועל יוצא של מגוון גורמים 

בלתי סבירה. שנית, יש ספק רב לגבי היותה של ההסכמה מדעת. שלישית הנזק שנגרם על ידי 
חמור מאוד. למשל, תוכנת עריכה של תמונות בטלפון, המאזינה לנעשה בסביבת  –התוכנה 

  הטלפון ומעבירה את המידע לגורמים פליליים.

  ציבורי -הציפייה להשגת יתרוות ממחשב במצב מעין   .12

ציבורי יש מספר ציפיות להפקת תועלת -סבורתני שלבעל מחשב הנמצא במצב ציבורי או מעין
ייה לאפשר גישה מרבית לאתר ולא לחסימת גישה על ידי מתחרים או גופים ממנו. ראשית, ציפ

שלטוניים. שנית, ישנה ציפייה להגנת האתר מפני שינויו הלא מורשה. שלישית, ישנה ציפייה 
לשמירת הפונקציונאליות שלו. רביעית, קיימת ציפייה שחלקיו "הסגורים" (בעזרת קוד גישה) 

של האתר יישארו חסויים. חמישית,  –ליהם באופן טבעי ורגיל אלו שלא גולשים א –והנסתרים 
אפשרית ציפייה לפרסום רב ולחשיפת תוכן האתר. כך למשל, כאשר מדובר באתר המציע 

כלומר, לבעלת פרסומות, הציפייה היא שציבור הגולשים ייחשף לתוכן הפרסומי באתר עצמו. 
הישירה באתר ואינטרס בשימור קהל  האתר יש ציפייה לאקסקלוסיביות של הצְפייה ההמונית

. שישית, תיתכן ציפייה לכך שהאתר כולו לא יועתק על ידי מתחרים. שביעית, הגולשים שלהם
ציבורי מצפים גם לשמור על האוטונומיה שלהם, למשל על הזכות -בעלי אתרים במצב מעין

  לחסום גולשים מסוימים. 

  דיון  –יבורי צ-הציפיה להשגת יתרוות ממחשב במצב מעין   .13

ציבורי. -בסעיף זה אבחן את הלגיטימיות של הציפיות להפקת יתרון מהקניין הדיגיטלי המעין
האם הן עולות בקנה אחד עם האינטרס הציבורי וזכויות מנוגדות, ולפיכך ראויות להגנת אשאל 

ציבורי, פוחת משקל זכות הבעלים -. אטען כי בנוגע למחשב במצב מעיןהמשפט הפלילי
ציבורי -טונומיה, אך אינו מתאיין. מכיוון שהציפיות להשגת יתרון ממחשב במצב מעיןלאו

לאתר  Web Crawlerמגוונות ומרובות, אבחן רק את חלקן ואתייחס לציפייה להגנה מפני החדרת 
  פתוח כאל מקרה בוחן. 

ציבורי, אך בעל -ישנם מצבים שבהם מבחינה טכנולוגית ניתן לגלוש למחשב במצב מעין
ההסכמה יכולה להיות סובייקטיבית, אך בלי כל שיקוף -מחשב אינו מסכים לכך. מצד אחד, איה

חיצוני, בכתב, בעל פה או בהתנהגות. למשל, פלונית מסרבת שאלמוני יגלוש באתר שלה, אך 
ההסכמה -איאינה נותנת לחוסר הסכמה זה כל ביטוי בכתב, בעל פה או בהתנהגות. מצד שני, 

באמצעות פנייה ישירה בכתב לאלמוני,  –י אובייקטיבית במגוון דרכים יכולה לקבל ביטו
בתנאי הגולש; באמצעות סיוג טכנולוגי של אפשרות הגלישה שלו באתר; או באמצעות תניה 

  .מסוימת), האוסרת גלישה Terms of Useהשימוש (
כל ככלל, ככל שמצב המחשב ציבורי יותר, כך קטן משקל האוטונומיה של בעל המחשב ב

הנוגע להגבלת הגישה אליו ופוחתת הלגיטימיות של הציפייה לחסיון המידע המפורסם בו. מנגד, 
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בלתי גדל משקל ציפיית ציבור הגולשים לגישה נרחבת למידע המפורסם באתר. כך שגישה 
. תפיסה זו נתמכת על לאתר פתוח עשויה להיות חוקית מבחינת דיני הסגת גבול למחשב מורשית

  ם.מספר טיעוני
מקובל בדבר גלישה חופשית באתרים פתוחים, גם ללא הסכמה מפורשת.  קיים נוהגראשית, 

פרסום מידע באתר פתוח, שאינו מוגן בקוד ובסיסמה, כמוהו כהסכמה מכללא לגישה שנית, 
לאתר. הרשאה משתמעת זו מוסקת באופן אובייקטיבי, מעצם היות האתר פתוח מבחינה 

 פרסום. – ה מפורשת לגישה לאתר פתוח נוגדת את מהותו, האומרתהסכמ- טכנולוגית. לפיכך, אי
הרי מעצם טיבו, כמותה כפרסום מודעה על לוח מודעות, תוך התנגדות לכך שאנשים יביטו בה. 

מבחינה מושגית,  185אתר אינטרנט פתוח, שאינו מוגן טכנולוגית, מלמד על הסכמה לגישה אליו.
במתח שבין כך, שציבורי, היא דבר והיפוכו. -ב מעיןבמצחדירה לאתר אינטרנט במובנים רבים 

  הסכמה מפורשת, יד הראשונה על העליונה.-הסכמה משתמעת לגישה לאתר, לאי
שלישית, מטבע הדברים, כשאדם צועק ברשות הרבים, האנשים שבסביבתו שומעים אותו, 

  :ציין, כי השופט וינוגרדצ'חנובר יש בצעקה משום נטילת סיכון שהיא תשמע. בעניין  שכן

כאשר הפותח בשיחה אומר את דבריו באופן שאחרים יכולים להאזין, הוא נוטל 
על עצמו את הסיכון, שאחרים, שהוא לא התכוון שיאזינו לשיחתו, ישמעוה. 

הרבים. אין הוא יכול לצפות -דומה הוא לאדם הצועק את דבריו לחברו ברשות
מיעה, לא ישמעו את ש-שדבריו ישארו סמויים ושאחרים, המצויים בטווח

   186דבריו.

ויש בו משום נטילת  כמוהו כצעקה ברשות הרביםבדומה, פרסום מידע באופן פתוח במרשתת, 
ויתור בהתנהגות על חלק נטילת סיכון זה כמותה כו סיכון שהוא ייקלט על ידי גולשים זרים.

  מהאוטונומיה בנוגע לגישה לאתר. 
לרוב קל לדבר על אינטרס ציבורי שבהרתעה  רביעית, בעוד שבחדירה למחשב במצב פרטי,

ציבורי, פני הדברים מורכבים - מפני פגיעה בחיסיון, בפרטיות ובאוטונומיה, במחשב במצב מעין
ישנם מקרים שעולים לכדי פגיעה באינטרס הפרטי הלגיטימי של בעלי הקניין הדיגיטלי יותר. 
שור הפלילי, ולא הנזיקי. על ציבורי, אך ספק אם הדרך להתמודד עימם נמצאת במי-המעין

רק כאשר המשאבים הציבוריים של המשפט הפלילי להיות מופנים לסוגיות בעלות עניין ציבורי. 
החדירה למחשב עומדת באחת ממטרות דיני העונשין, עליה להיות אסורה בדין הפלילי וזאת 

יות. על ציבורית הקשה של הענישה הפלילית ועלויותיה החברת-מחמת המשמעות החברתית
החדירה למחשב להיות כזו שהאינטרס הציבורי ישאף להרתיע מפניה או שהיא תשמש קתרזיס 

_____________________________________  

185  Niva Elkin-Koren, Let the Crawlers Crawl: On Virtual Gatekeepers and the Right to Exclude 
Indexing, 26 U. DAYTON L. REV. 179, 182, 203–06 (2001).  

 ).1987( 594–593, 581) 3, פ"ד מא(צ'חנובר נ' מדינת ישראל 48/87ע"פ   186



  2023 טי חוקים  גולדברג-וישרוה אהר

258  

לפיכך, רק מקרים חמורים של גישה לא מורשית לאתר פתוח, המעלים זעם  187של זעם ציבורי.
  ציבורי והפוגעים בציפייה לגיטימית, יזכו למענה באמצעות עבירת החדירה למחשב. 

ציבורי משקפת קונפליקט בין הזכות לקניין -ורשית למחשב מעיןמ גישה לאחמישית, 
. ולאוטונומיה, לבין האינטרס הציבורי שבזרימה החופשית של הגלישה באתרים פתוחים ברשת

תכופות, גלישה היא פעולה רציפה, המאפשרת מעבר מאתר לאתר ומקישורית לקישורית 
(להלן:  Terms of Use- רוא את המופיע בבשבריר שנייה. מבחינה פרקטית, אין לצפות מגולש לק

ToU (נוגדת את טבעה של הגלישה ברשת או במלל אחר שבאתר. ציפייה שכזו  או תנאי השימוש
האינטרנט הדורשת זרימה ומעבר פשוט מאתר לאתר וחותרת תחת עקרון העל של המרשתת, 

הסכמה אינה -איסבורתני, שבהקשר הפלילי כדי להיות בת תוקף משפטי,  האומר חופש מידע.
אף להיות כתובה באותיות קידוש יכולה להסתתר בחוזה אחיד שבתנאי השימוש של האתר או 

לבנה בדף הבית של האתר. גולשים לא יכולים או לא שמים לב להוראות שכאלה. גם אם אדם 
ובכך לכאורה מסכים להוראות בדבר הרשאת הגישה למחשב, אין לדבר   I Agree לוחץ על 

עותי במשפט הפלילי. מדובר באקט זניח שאין לייחס לו חשיבות רבה, לאור ריבוי משקל משמ
כך שגם אם מתנאי השימוש המלל במסמכים אלה, מיעוט הגישה אליהם והסטנדרטיות שלהם. 

  הסכמה לשימוש מסוים, לא יהיה לה תוקף משפטי מחייב במשפט הפלילי. -עולה אי
חוזית של האתר אינה מהווה עבירת הסגת גבול נקבע, שהפרת תניה  Drew בדומה בעניין 

בנוגע לדין  actual noticeשכן הדבר יהפוך את המשפט הפלילי לעמום בעיני הציבור ולא יהיה לו 
-אכן, סבורתני שאין זה ראוי להפוך הפרת תניה חוזית סטנדרטית, כזו הנחבאת ב 188הפלילי.

ToUתר פתוח נאסרת גלישה של פלוני. , לעבירה פלילית. נניח לדוגמה שבתנאי השימוש בא
 מציין Kerrהפרת התנאי מהווה גלישה ללא הרשאה ויש חשש שהיא תהווה עבירה פלילית. 

שגישת ההסכמה היא מעין חוזית. לדעתו, ראוי שרק עקיפה מכוונת של אמצעי אבטחה ברורים 
מחשב: תהווה עבירה, שכן רק היא עשויה ללמד מה נמצא מחוץ לטווח ההסכמה של בעל ה

“Courts should reject a contract-based theory of authorization and should limit the scope of 

based restriction on computer -unauthorized access statutes to circumvention of code

”privileges.189  הסכמה סובייקטיבית, תהפוך את הגלישה באתר-שאיבדומה, קיים חשש 
לעבירה פלילית ול"דין" שהופר. למשל, אם בעל אתר פתוח אינו מסכים שאנשים ממוצא אתני 
מסוים יגלשו בו. קיים אף חשש מפני הרתעת יתר מגלישה ברשת ותפגע באינטרס הציבורי 

במשפט הפלילי ניתנת הבכורה לאינטרס הציבורי ולא שבגלישה חופשית באתרים פתוחים. 
   190המעוגן בדיני החוזים והמוגן גם בדיני הנזיקין והקניין. –לאינטרס הפרטי כשלעצמו 

_____________________________________  

 . 718, בעמ' 165, לעיל ה"ש אביעד-גולדנברג ווילצ'יק-אהרוני  187
188  259 F.R.D. 449 (C.D. Cal. 2009) United States v. Drew,.  
189   Computer in ”Authorization“ and” Access“ Interpreting Scope: s’Cybercrime Orin S. Kerr,

. 1596 (2003)EVR N.Y.U. L. 79 Statutes, Misuse.   
  .711, בעמ' 165אביעד, לעיל ה"ש -גולדנברג ווילצ'יק-אהרוני   190
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להעמיד  לאתר אינטרנט פתוחכדי לבוא בגדרה של עבירת החדירה למחשב, על הסגת הגבול 
ולהעלות זעם ציבורי, באופן המצריך גמול ולהצריך הרתעה. ברם בסכנה את האינטרס הציבורי 

הקניינית, כפועל יוצא של אינטרסים ציבוריים  ציבורי, נחלשת האוטונומיה-במחשב במצב מעין
גם הנוהג של  בזרימת מידע חופשית, בחופש תנועה ברשת, בפתיחות הרשת ובחופש המידע.

גלישה חופשית, נטילת הסיכון שבפרסום המידע וההסכמה לגלישה המשתמעת מפרסום המידע 
  באתר פתוח מכרסמים בזכויות הקניין והאוטונומיה של בעל המחשב. 

  ציבורי איה מתאיית-הזכות לאוטוומיה במחשב במצב מעין  .14

ציבורי פוחת, אך אינו מתאיין. סבורתני שישנם - משקל הזכות לאוטונומיה של בעלי מחשב מעין
מקרים שבהם אין הסכמה מכללא לגישה לאתר. כך, ההסכמה מכללא לגישה לאתר מתייחסת 

כולו ואף לא לצפייה בחלקים הנסתרים לצפייה במידע הפתוח שבאתר, אך לא להעתקתו 
אין הסכמה מכללא לגרימת נזק לכניסה אנושית, ולאו דווקא של רובוט. שבאתר; היא מתייחסת 

לאתר, אם באופן ישיר ואם בשל האטה משמעותית של קצב פעילות המחשב המפעיל את האתר. 
ים אותו ולשינויים לחלקים המפעיל – האתר דומתני שאין גם הסכמה משתמעת לגישה למוח של

אלא אם כן מדובר באתר עם  –בו. דברים אלה רלוונטיים גם לאתר שאינו מוגן בקוד ובסיסמה 
  קוד פתוח. 
ברי שאין הסכמה מכללא לכניסה לאתר המוגן טכנולוגית. לעיתים אתר פתוח מתנה כמו כן, 

ת שלו פתוח, אך גישה לחלקים סגורים שלו, באופן טכנולוגי. לדוגמה, אתר בנק, שעמוד הבי
הכניסה לחשבונות שבו מוגבלת בסיסמה. מנגנון ההגנה הטכנולוגי מסמל קו גבול ברור בין 
החלק הציבורי והפתוח, לבין החלק הפרטי והסגור שבאתר. כך שסינון טכנולוגי מבטל את מצב 

ין קרון הנוהג המקובל, איציבורי של אתר אינה חוסה תחת ע גלישה בחלק הלאציבורי. -המעין
לגביה הסכמה משתמעת והיא אף אינה עולה בקנה אחד עם האינטרס הציבורי בדבר זרימת מידע 

  ברשת.
ניתן להדגים את הדברים  להפך, ישנו אינטרס ציבורי להגן על חסיון החלקים הסגורים באתר.

תוך אנאלוגיה למרכול ציבורי. כניסה למרכול הפתוח לציבור אינה מהווה הסגת גבול, בעוד 
כן. אין נפקא מינה לחוזקו של מנגנון ההגנה הטכנולוגי ולמידת  –יצת הכספת של המרכול שפר

מה שמשנה כפי שאין זה משנה אם ניתן לפרוץ את כספת המרכול בקלות. עמידותו בפני התקפה. 
במקרים מסוימים, ניתן לראות כלגיטימית את הציפייה לכניסה לאתר זה השינוי במצב האתר. 

"דלת הראשית", כלומר באמצעות גלישה רגילה, ולא באופן סמוי, באמצעות פתוח רק דרך ה
  תוכנות העוקפות מנגנוני הגנה טכנולוגיים. 

העתקת מראה של האתר או העתקה כוללת היא לגיטימית, שכן מדובר הציפייה להגנה מפני 
גם בשל גם לגבי איסוף ועימוד המידע ו –בפגיעה באינטרס הקנייני להגנת זכויות יוצרים 

הפגיעה באינטרס הציבורי שמבקש לתמרץ פרסום אתרים). לרוב, בעלי האתר טרחו ועמלו על 
רכשו מחשבים וציוד עימדו את האתר והנגישו אותו לקהל; הם על מיונו; ו איסוף מידע הדיגיטלי

טכני והגנו עליהם מבחינה טכנולוגית. לפיכך, יש להם ציפייה לגיטימית להגנת האתר מפני 
כמו כן, לבעל האתר יש ציפייה לגיטימית לאקסקלוסיביות של הצְפייה  תו המלאה.העתק

ההמונית הישירה באתר ואינטרס בשימור קהל הגולשים שלהם, ציפייה הנפגעת מהעתקת כל 
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תוכן האתר והנגשתו באתר מתחרה. ציפיות אלה אינן נעוצות רק בזכות ההומניסטית של בעל 
באינטרס הציבורי. המרשתת מושתתת במידה רבה על אתרים  האתר לקניין רוחני, כי אם גם

תמרוץ קיומם באמצעות הגנה הפתוחים לשימוש הציבור וישנו אינטרס ציבורי בשימורם על ידי 
עדר הגנה קניינית על ציפיות לגיטימיות אלו, לא יהיה לבעלי יבה 191מפני העתקתם המלאה.

  האינטרס הציבורי בכל מקרה ומקרה לגופו.עם זאת, ראוי לבחון את  האתרים תמריץ לבנייתם.

15. Web Crawler כמקרה בוחן  

Web Crawler (או בוט)  תוכנת מחשב שמשמשת לביצוע חיפוש, העתקה וקטלוג של תוכן הוא
הבוטים חוזרים שוב ושוב  193מכיוון שהרשת משתנה כל הזמן ומתרחבת, 192של אתרי אינטרנט.

ידע, מעדכנים את המידע שנשלף ומעבירים אותו באופן סיסטמתי לאתרים שמהם הם שלפו מ
איסוף מידע ועדכון מנועי חיפוש.  –לבוטים שני שימושים עיקריים. האחד  194לאתרים אחרים.

 195למשל, מנוע חיפוש של גוגל מפעיל את הבוט שלו כדי לסרוק את הרשת ולאתר בה מידע.
ימוש השני של בוט הוא כדי שאתר יופיע במנוע חיפוש, הוא חייב לאפשר גישה לבוט. הש

יש פרסומים על מודעות דרושים,  Xלצורך שאיבת מידע מאתרים מתחרים. למשל, אם באתר 
באמצעות כניסה של  X, המתחרה, עשוי לנסות להעתיק את מודעות הדרושים מאתר Yאתר 

. ניתן לחסום באמצעים טכנולוגיים את גישת הבוט Xעשרות אלפי פעמים ביום של הבוט לאתר 
תר, להגביל את החלקים שאליהם הוא מורשה להיכנס או את מספר הפעמים שבהם הוא לא

(הנקרא גם  robots.txt protocolהגבלת כניסת בוטים נעשית באמצעות  196מורשה להיכנס.
ניתן לעקוף את ההוראות שמפורטות בפרוטוקול באמצעים  197פרוטוקול הרחקת רובוטים).

 %70–40-נטרנט פתוחה לבוטים. יש המעריכים שכלא ידוע כמה מרשת האיטכנולוגיים. 
   198מהרשת פתוחה לחיפוש.

 199כניסות תכופות של רובוט עלולות להאט את רוחב הפס של האתר ואת קצב פעילותו.
העתקת המידע שבאתר באמצעות הבוט והעברתו לאתר מתחרה אף עלולה לפגוע בתכלית 

ציפייה לגיטימית להגנה באמצעות  האתר. לפיכך, עולה השאלה האם לבעל אתר אינטרנט יש
_____________________________________  

מסדי נתונים, ראו מרים ביטון "הגנה על מאגרי נתונים בישראל  בנוגע לתמריץ ליצירת  191
 ). 2014( 13ט  מאזני משפטבפרספקטיבה השוואתית" 

, ראו "זחלן רשת" עכביש רשת או זחלן רשת, רובוט חיפוש, רובוט רשתתוכנה זו נקראת גם   192
ARGETTECHT, web crawler –Definition  ,Alexander S. Gillis, ;3, לעיל ה"ש ויקיפדיה

https://www.techtarget.com/whatis/definition/crawler.  
193  What is a web crawler? How web spiders work, CLOUDFLARE, https://www.cloudflare.com/ 

learning/bots/what-is-a-web-crawler/  :להלן)CLOUDFLARE.(   
194  Gillis"192ש , לעיל ה.   
  . שם  195
  . שם  196
197  CLOUDFLARE194 , לעיל ה"ש.  
 .שם  198
 .שם  199
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. התשובה לשאלה זו תלויה בדברים שאותם עושה Web Crawlerמפני החדרת  הפליליהמשפט 
הבוט שבו מדובר ובדרך שבה האתר שאליו מוחדר הבוט מתנהל. ראשית, יש לבחון את האתר 

לק הסגור של הנחדר. האם הוא מוגן בקוד טכנולוגי האוסר כניסת בוט? אם כן והבוט נכנס לח
פריצה של מנגנון  –האתר, תוך פיצוח מנגנון הגנה טכנולוגי, הרי שיש בכך משום פריצת גדר 

 Web Crawlerהגנה טכנולוגי. כן ניתן לטעון שברשת התפתח קוד התנהגות, האוסר החדרת 
לאתרים פתוחים תוך עקיפת מנגנון הגנה טכנולוגי. ובכל זאת, אין מדובר באותה דרגת חומרה 

  של גישה למחשב במצב פרטי, שכן במקרה זה המידע עצמו פתוח ונגיש לציבור. 
ה. העתקה זו אָעשוי לשאוב את תוכן האתר ולהעתיק אותו בהעתקת מר Web Crawlerשנית, 

פוגעת בעצם מהותו של האתר שמטרתו להגיש מידע באופן עצמאי, ומובילה לניכוס מלא של 
עתיק את כל המידע שבאתר ומעביר אותו לאתר מתחרה, הקניין הערטילאי שבו. כאשר הבוט מ

המפרסם את הדברים באופן מונגש יש בכך משום נהיגת מנהג בעלים במידע שנאסף ועובד על 
העתקת מראה של האתר או העתקה כוללת היא הציפייה להגנה מפני ידי האתר המקורי. 

וסיביות של הצְפייה ההמונית ציפייה הלגיטימית לאקסקללגיטימית. בהעתקה זו יש גם פגיעה ב
הישירה באתר ולשימור קהל הגולשים שלו. ההגנה על הציפיה הזו עולה גם בקנה אחד עם 

בית המשפט העליון מעריב דוקו: בעניין האינטרס הציבורי שבתמרוץ הקמת אתרים מקוריים. 
העתיק את שהוחדר לאתר "מעריב",  Web Crawlerדחה בקשת ערעור ולא הוציא צו מניעה כנגד 

המתחרה, שכן המודעות עצמן  –מודעות הדרושים שפורסמו בו והעבירן לאתר המשיבה 
אם לנקוט בטרמינולוגיה  200התפרסמו על ידי האנשים שפרסמו אותן ולא השתייכו לאתר עצמו.

ציבורי, - שהוצעה במאמר זה, דומה שבית המשפט לא התייחס לאתר רק כאל מחשב במצב מעין
המודעות נוסחו על ידי מפרסמיהן והוצבו באתר מכיוון שצב שיתופי, כי אם אל מחשב במ

  .ציבורי-המעין
עם זאת, הפללת החדרת בוט למחשב מצריכה זהירות רבה. המשפט הפלילי מגדיר נורמות 
שמטרתן להרתיע מפני פגיעה באינטרסים ציבוריים. אבל במקרה זה כפות המאזניים כמעט 

ייני של בעל  המחשב, אינטרס שנלווים לו שיקולים של צדק מעויינות. מצד אחד האינטרס הקנ
וקניין. ומהצד השני קיים האינטרס הקנייני של בעל הבוט להרחיב דעת, לנכס באופן כלשהו את 
מה שהושם במרחב הציבורי והוא פתוח לגישה של גולש יחיד. האינטרס הציבורי יכול להכיר 

מצריך דיוק ואיזון בין אינטרסים וערכים מגוונים. בהצדקות של שני הצדדים. מקרה גבולי שכזה 
אין מקום להפללת מעשה שהוא כה נפוץ ושאינו כולל פגיעה מובהקת באינטרס הציבורי. על 
המשאבים הציבוריים של המשפט הפלילי להיות מופנים לסוגיות בעלות עניין ציבורי רב יותר. 

ם החיים המשותפים בצורה משמעותי את המשפט הפלילי ראוי לשמור לפעולות הפוגעות במרק
והמעלות צורך בגמול ציבורי. דומתני שהאינטרס המוגן במקרה זה הינו יותר אזרחי ופחות בעל 
נפקות ציבורית המצריכה סטיגמה חברתית שלילית ופלילית על עושה העבירה. לפיכך, למרות 

_____________________________________  

  . 72, לעיל ה"ש מעריב עניין  200
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לוגי, סבורתני, שמדובר בניגוד לפרוטוקול הטכנו Web Crawlerהפסול המוסרי הנלווה להחדרת 
באסדרה מאוזנת, אשר תביא לידי ביטוי  –בפעילות שצריכה להתברר במסגרת אזרחית ובנוסף 

  את השקלא והטריא הנדרשים. 

יתוח הציפיות להגה מפי הסגת גבול דיון למחשב לאור מצבי המחשב    .16
 סיכום  –השוים 

גבול למחשב תלויה במספר גורמים. הלגיטימיות של הציפייה להגנה משפטית מפני הסגת 
האינטרס הציבורי, מצב המחשב ואופי החדירה אליו. ישנן ציפיות לגיטימיות, המשותפות לכל 

הגנה מפני נזק ושמירת הפונקציונליות, וישנן ציפיות שאינן מצריכות מתן הגנה  –המצבים 
לחיסיון; ת משפטית מפני הסגת גבול למחשב. ככלל, לגבי מחשב במצב פרטי, הציפיו

להגנה מפני חדירה "סתם" וחדירה ולבלעדיות בגישה בהפעלה ובשימוש במשאביו; 
פונקציונלית למחשב הן לגיטימיות, שכן מדובר בדבר רע כשלעצמו, המתבטא בניכוס לא 

ציבורי הציפייה העיקרית היא לפרסום, אך גם -מורשה של רכוש הזולת. במחשב במצב מעין
ס לגישת הזר לאתר. במצב זה לגיטימיות הציפיה לאוטונומיה קניינית לאוטונומיה מסוימת ביח

סיכון מחושב והאינטרס הציבורי. עם זאת, על החוק הסכמה מכללא, הקיים,  פוחתת, בשל הנוהג
ציבורי, הכוללות ניכוס משאבים, נזק ופריצה לחלקים - להגן מפני פגיעות במחשבים במצב מעין

, שראוי להתמודד עמן Web Crawlersל למחשב, כגון החדרת הסגורים באתר. ישנן הסגות גבו
  במישור המנהלי, למשל באמצעות שימוש בקנסות מנהליים. 

 הדין הרצוי –חדירה למחשב   ד.

בפרק זה אעבור מן התיאוריה אל הדין הרצוי. אפתח בניתוח הצורך בהתאמת עבירות הסגת גבול 
גבול למחשב תבחין בין מצבי המחשב למידע למצבי המחשב. בהמשך אציע שחקיקת הסגת 

משקל גדול  –השונים ושמשקל האוטונומיה הקניינית ישתנה בהתאם למצבי המחשב השונים 
ציבורי. לצורך כך אציע לשנות את הדין הקיים כך שהחוק יבחין -במצב פרטי ונמוך במצב מעין

בי המחשב בין מצבי המחשב השונים ושמשקל האוטונומיה הקניינית ישתנה בהתאם למצ
ציבורי. כן אציע לאמץ שלוש עבירות -משקל גדול במצב פרטי ונמוך במצב מעין –השונים 

במקום או בנוסף לאחת הקיימת ולצמצם את תחולתן בכל הנוגע  –שונות של חדירה למחשב 
ציבורי. האחת, חדירה למחשב במצב פרטי; השנייה חדירה -למחשב במצב שיתופי ומעין

ציבורי. כן אעמוד על צביונו הראוי של -ית, חדירה למחשב במצב מעיןלמחשב משותף; השליש
הסכמה לגישה למחשב במצב פרטי, -חזקת אייסוד ההסכמה. אציע, לאמץ בחקיקה מפורשת 

אמליץ להחיל את עקרון  ציבורי.-וחזקת הסכמה, הניתנת לסתירה, לגישה למחשב במצב מעין
יישום מסקנותיי על הורדת תוכנות פולשניות. תום הלב על חדירה למחשב במצב שיתופי, תוך 

  לבסוף אתמודד עם טיעוני נגד. 
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 הצורך בהתאמת עבירות הסגת גבול למידע למצבי המחשב   .1

עידן האינטרנט מאפשר מגוון הסגות גבול מזן חדש, שאחת מהן היא כניסה למחשב הזולת. 
ים והמתייחסים למצבי המחשב לעומת הגיוון הקיים בדיני הסגת גבול לקניין מוחשי, המסועפ

השונים, עבירת החדירה למחשב היא כוללנית ודיכוטומית, שכן היא מתעלמת ממצבי המחשב 
  השונים. חריג הוא הדין בנוגע למחשב במצב שיתופי, מבחינת האזנת סתר. 

סבורתני, שמכיוון שמבחינה היסטורית, חדירה למחשב היא פעולה ערטילאית ויחסית 
מוסרי הדבק בה אינו נהיר לכל. לחקיקת מגוון של עבירות חדירה למחשב, חדשה, הפסול ה

המתייחסות מפורשות לסוגים שונים של הסגת גבול למידע, עשויה להיות חשיבות חינוכית 
והרתעתית. לעבירות הסגת גבול למחשב ספציפיות ומגוונות יש אפקט של הכוונת ההתנהגות 

יהיו ברורים יותר, כך יידע הציבור להימנע מפעולות האנושית הרצויה. ככל שהמותר והאסור 
מסוימות וירגיש חופשי לעשות פעולות מותרות ברשת. הדבר גם עשוי להקל את מלאכת פרשנות 
החקיקה ולהוסיף ודאות משפטית. עבירות מגוונות של הסגת גבול עשויות גם לתת מענה מאוזן 

שב, של המחזיקים בו כדין, לאינטרס והולם למגוון האינטרסים הלגיטימיים של בעלי המח
הציבורי ולאינטרסים מתנגשים. אדגיש כי מן הראוי שהמחוקק הוא שישנה את גדר העבירה, כדי 

  להימנע מחקיקה שיפוטית, אשר תקרא לתוך העבירה רכיבים מפלילים שאינם קיימים בה. 
סטית לעולם לא מנם ניתן לטעון כי קונקרטיזציה נרחבת מדי בחקיקה או חקיקה קזואיוא

תשיג את ההתפתחות הטכנולוגית ועל כן תותיר את בעיית התאמתו של החוק למציאות המשתנה 
על כנה. עם זאת, קווי המתאר המרכזיים המוצעים בכל הנוגע לשינוי הפרדיגמה החקיקתית אינם 
מוטים טכנולוגית. הם אינם באים להשיג את המרוץ הטכנולוגי. להפך, הם מושתתים על 

לוקה הקבועה בדיני הקניין הכלליים ביחס למצבים שונים של קניין. מבחינה זו הם נותנים הח
מענה נורמטיבי לבעיות העולות מדיני הקניין מקדמת דנא ומספקים כלים לבתי המשפט 
להתמודד גם עם צורות עתידיות ובלתי צפויות של הסגת גבול למחשב בצורה ניטרלית מבחינה 

  טכנולוגית. 

 ך בעבירות חדירה למחשב המותאמות למצבי המחשבהצור  .2

הדרך לגוון את עבירות הסגת גבול למחשב מתייחסת להיבט הנסיבתי של עבירת החדירה 
למחשב. לפיה על עבירות הסגת גבול למחשב להבחין בין המצבים השונים שבהם נמצא 

ה מצבים, המחשב שאליו מבוצעת הסגת הגבול. עמדתי על כך שמחשב יכול להיות בארבע
שבכל מצב יש לבעלים או למחזיקים במחשב ציפיות שונות, ושהלגיטימיות של כל ציפייה 
משתנה בהתאם למצב המחשב. לפיכך, יש צורך בשלוש עבירות שונות של חדירה למחשב. 
האחת, חדירה למחשב במצב פרטי; השנייה חדירה למחשב משותף; השלישית, חדירה למחשב 

בע הדברים, מאמר זה אינו יכול להתייחס לאופיין של כל העבירות ציבורי. מט-במצב מעין
הרצויות. כל עבירה פרטנית של הסגת גבול למחשב מצריכה דיון נורמטיבי נפרד, שמטרתו איזון 
בין ציפיות הבעלים, לבין ציפיות מתנגשות של האינטרס הציבורי ושל פרטים אחרים בחברה. 

  המחוקק בחקיקה ראשית ויבהירו את המותר והאסור. נושאים אלו, ראוי שיוסדרו על ידי 
ניתן להצביע על מספר מאפיינים עיקריים שאליהם ראוי להתייחס. על העבירות להתייחס 
בפירוט לשאלת הבעלות והחזקה במידע ובמחשב. למשל, האם הגישה למחשב נעשית על ידי זר 



  2023 טי חוקים  גולדברג-וישרוה אהר

264  

ת, למשל בעל המחשב הנכנס מוחלט, לדוגמה האקר; על ידי מחזיק כדין, ברמה כזו או אחר
למידע ממוחשב של הזולת הנמצא במחשבו; או על ידי מורשה גישה מכללא למחשב, למשל, 
גולש שמקבל גישה לאתר פתוח ברשת האינטרנט. כמו בדין הכללי הקיים, גם בעבירות הסגת 
ה גבול למחשב יש צורך לייחד עבירה הנוגעת בחדירת מעסיק למידע פרטי של העובד ובעביר

  המתייחסת לגניבת מידע בידי עובד. 
ראוי להקדיש תשומת לב מיוחדת למסננות הנורמטיביות אשר ישוו את הטון המפליל 
לעבירה. ככל שהמחשב במצב פחות פרטי ויותר ציבורי, ראוי לדרוש יותר מסננות נורמטיביות. 

או דווקא מחשבה אלו יכולות לבוא לידי ביטוי במספר דרכים. ראשית, ברכיב נפשי גבוה, ול
פלילית, לדוגמה במחשב במצב שיתופי ראוי לאמץ דרישת כוונה מיוחדת, כגון חוסר תום לב או 

ציבורי, כגון - המוסריות שבהסגת גבול למחשב במצב מעין- את איחוסר סבירות הגישה למחשב. 
יותר,  אתר אינטרנט פתוח, ראוי להדגיש באמצעות מסננות נורמטיביות, כגון יסוד נפשי מחמיר

שנית, המסננות הנורמטיביות  כגון כוונה או באמצעות דרישה לפיצוח מנגנון הגנה טכנולוגי.
הוכחת השתלטות או גרימת נזק, שיבוש פעולת  –יכולות לבוא לידי ביטוי ביסוד העובדתי 

המחשב. במקרים מסוימים יידרש כפל יסודות נורמטיביים מפלילים. שלישית, ביסוד ההרשאה. 
שרכיב זה הוא, שלרוב, מעניק את הצביון הפלילי לעבירה, ארחיב את היריעה בנוגע  מכיוון

  אליו, תוך התייחסות לצורך בהתאמתו למצבי המחשב השונים. 

  צביוו הראוי של יסוד ההסכמה בעבירות הסגת גבול למידע   .3

ת, יסוד להגדרת יסוד ההסכמה כרכיב נסיבתי בעבירת החדירה למחשב יש חשיבות רבה: ראשי
לשלוט על הגישה למידע הדיגיטלי  –זה משקף את רצון הבעל ואת זכותו לאוטונומיה ובכלל זה 

שלו ולהחליט מי ייגש אליו, יקרא אותו, יעתיק אותו, יירט אותו או יפעיל את המערכות 
המחוברות אליו. שנית, יסוד ההסכמה נותן מענה לפגם המוסרי שנובע מחדירה למחשב, שהרי 

יש פגיעה בזכות הבעלים לשלוט בקניין  –הסכמה, אין פסול בגישה למחשב, ואם אין אם יש 
שלהם. שלישית, יסוד זה מסייע בהשגת צדק. אין זה צודק להיכנס לרכוש הדיגיטלי של הזולת 
ללא הסכמתו, להיחשף למידע שבו, להעתיק אותו או להפיץ אותו. רביעית, הסכמה כרכיב 

לגיטימיות רבות, להגנה על הקניין, החיסיון, הפרטיות, בלעדיות הנסיבתי מגנה על ציפיות 
  ההפעלה, בלעדיות הגישה למידע והפונקציונאליות של המחשב. 

על עבירות החדירה למחשב להגדיר את יסוד ההסכמה ככולל הסכמה חופשית ומדעת. סוגיה 
ה בפרטיות אינה כך, בירנהק מציין כי הסכמה לפגיעזו עלתה בשיח המשפטי העוסק בעבירה. 

מוכרעת מעצם האפשרות הטכנית של אחרים להגיע למידע הפרטי, ועליה להיות חופשית מדעת 
ברם, הסכמה כיסוד נסיבתי בלעדי לא תמיד מאזנת  201ומותאמת למה שנעשה בפועל במחשב.

כראוי בין ציפיות הבעלים, לבין אינטרסים מנוגדים של הפרט והציבור. מדובר ביסוד דיכוטומי 
מאפשר שתי אפשריות בלבד. עבירה או לא, מבלי להתייחס לניואנסים מצביים. לפיכך, ש

_____________________________________  
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סבורתני שעל החוק להתייחס בפירוט לשאלת ההסכמה. בסעיפים הקטנים הבאים אציע דרכים 
  ליצירת איזון ראוי בעבירות הסגת גבול למחשב בכל הנוגע ליסוד ההסכמה.

  חזקות בוגע להסכמה לגישה למחשב   .4

עליו  –פפת הסגת גבול במחשב להרשאה משמעה, שמי שרוצה להיכנס למחשב של זולתו הכ
בעוד שעל הבעלים לא מוטלת חובת התנגדות לכניסת הזר.  להתכבד ולקבל הרשאת גישה,

  מחשב במצב פרטי הוא מבצרו של האדם, וראוי שהחוק ייתן לו הגנה בתור שכזה. 
 –עדרה ילגישה למחשב הפרטי של הזולת ובה הסכמה- לפיכך, ראוי לאמץ בחקיקה חזקת אי

לראות בכניסה למחשב הזולת הסגת גבול. לדוגמה, כניסת האקר לחשבון בנק דרך אתר 
האינטרנט של הבנק מהווה חדירה למחשב, אם היא נעשתה ללא הסכמת בעלת החשבון. חשבון 

היחסים שבין הבנק מנם מבחינת והבנק הדיגיטלי, מבחינה זו, הוא המחשב של בעלת החשבון. א
ללקוחה מדובר במחשב שיתופי, שכן הבנק מפעיל את המחשב ושומר את הכסף שבחשבון 
והלקוחה היא בעלת הכסף. ברם, בכל הנוגע לגורם חיצוני, כגון פורץ, זהו מחשב במצב פרטי. 
מכיוון שבעלת החשבון לא נתנה לפורץ הסכמה לכניסה אליו, כל חדירה לחשבון מצידו מהווה 

גת גבול וירטואלית. מטעם זה, אין נפקא מינה אם ההאקר השתמש בסיסמה שהוא הצליח הס
  לשים עליה את ידו או אם הפריצה נעשתה בקלות באמצעות פיצוח מנגנון הגנה טכנולוגי. 

ציבורי על הדין לאמץ חזקה בדבר קיומה של הסכמה -כאשר מחשב נמצא במצב מעין
ציבורי או -לפיכך, במחשב שנמצא במצב מעיןשבו. מכללא לגישה אל החלקים הציבוריים 

לדוגמה,  ציבורי לא יכולה להיות העמדה לדין או תביעה בגין צפייה/גלישה בחלקים הציבוריים.
גישה לחלקים הפתוחים באתר האינטרנט של ראוי לצאת מנקודת הנחה בדבר הסכמה מכללא ל

Asusודת הנחה בדבר קיומה של הסכמה פייסבוק, ראוי לצאת מנק-. גם כשאדם מפרסם פוסט ב
  מכללא לקריאתו. 

  ציבורי-הפרכת חזקת ההסכמה לגישה למחשב במצב מעין  .5

החזקה בדבר קיומה של הסכמה מכללא לגישה לחלקים הציבוריים של אתר פתוח ניתנת 
ציבורי כדי שתופרך חזקת ההסכמה. - תיתכן חדירה למחשב שנמצא במצב מעיןלסתירה. לפיכך, 

דרך , ההסכמה, אופי ההתנהגות באתר-סבירות איחס, בין היתר, לאלמנטים הבאים: יש להתיי
ההסכמה. להלן ארחיב את היריעה בנוגע לנסיבות -לאתר, הדרך שבה מובעת אי הכניסה

  ציבורי. -העשויות לסייע בהפרכת חזקת ההסכמה לגישה למחשב במצב מעין
ככל שהמחשב  דווקאית ושרירותית. ולא קפריזית, ,הגבלת הגישה סבירה בנסיבותראשית, 

לגישה  ההסכמה-סבירות איציבורי, כך ראוי ליתן יותר משקל ל-במצב יותר שיתופי או מעין
אליו. באתר פרטי, הפתוח לכל מבחינה טכנולוגית, ראוי לבחון את הוגנות התניות הנוגעות 

ינה סבירה הסכמה שא-באילגלישה בו בתנאים מסוימים או בימים מסוימים. אם מדובר 
עבירה.  נניח שבעלת  –בהתחשב באופייה של הרשת, אין זה ראוי לראות בגלישה לא מורשית 

אתר לא מסכימה לכך שיגלשו בו בשבת, אך האתר עצמו נותר פתוח לגלישה. לדעתי, בהתחשב 
  באופייה הפתוחה של הרשת, זוהי תניה שהפרתה לא צריכה לגרור סנקציה פלילית. 
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ולא די בכך שאדם לא יסכים אובייקטיבית  מובעת בצורהכמה להיות ההס-שנית, על אי
-לאי 202ציבורי, מבלי ליידעו על כך.-באופן סובייקטיבי וכללי, לגלישה של פלוני באתר מעין

לא די בתניה חוזית,  הסכמה פרטנית לגישה לאתר פתוח צריך שתוקדם התראה ברורה ומפורשת.
גישה אליו בנסיבות מסוימות, כל עוד אין אליה המסתתרת באחד מעמודי האתר, והאוסרת 

לגישה לאתר פתוח, שהובעה  הסכמה מפורשת-בנסיבות נדירות יינתן תוקף לאימודעות. 
הרשאת גישה, אינו -עם זאת, תוקפה המשפטי של תניית אי בהודעה פרטנית בכתב או בחוזה.

שאינני יכולה להדגים, עצם הופך את הגלישה באתר לעבירה פלילית. רק לעיתים נדירות ביותר, 
במחשב לאור האופי הפתוח של הרשת, הפרת תניה חוזית תהפוך הסגת גבול לעבירה פלילית. 

ציבורי לבין השטח הפרטי בצורה ברורה -ציבורי יש להפריד בין השטח המעין-במצב מעין
ו ומהווה הסכמה לגישה אלי-ביותר מהבחינה האובייקטיבית. מנגנון הגנה טכנולוגי מעיד על אי

הסכמה לגישה לאתר ראוי שתיעשה, -הסכמה סבירה לגישה. כלומר אי-ראייה מוחצת לאי
בעיקר, באמצעות מנגנון הגנה טכנולוגי, שמטרתו למנוע גלישה של כל דכפין לחלק זה באתר. 
אכן, בעולם הווירטואלי, יש צורך במנגנון הגנה טכנולוגי אשר יעיד על מצבו הפרטי של חלק 

תר. בדומה, העובדה שבעל מסעדה אינו מסכים לכך שיכנסו למשרדו ואף מודיע על מסוים בא
כך בפתח שמוצמד לכניסה למשרדו, לא הופכת את הכניסה למשרד להסגת גבול פלילית. בין 

ציבורי של מסעדה, לשטח הפרטי שלה, יש צורך בקו הפרדה מובהק, כגון דלת -השטח המעין
  הסגורה עם מנעול. 
הרשאת גישה בחוזה, יש -לתת נופך של עבירה פלילית להפרה של תניית אי שלישית, כדי

להתקיים נסיבות בעלות צביון שלילי, צורך בהוכחת פגיעה באינטרס הציבורי וצריכות 
המבטלות את הנחות היסוד בדבר הסכמה מכללא, כגון סיכון מחושב, הנוהג הקיים והאינטרס 

המסננת  –לחלק את היסוד השלילי הנוסף  הציבורי בדבר גלישה שוטפת ברשת. ניתן
ציבורי וכוללת -המעין אופי ההתנהגות בנכסלשתי קטגוריות. האחת מתייחסת ל –הנורמטיבית 

לאתר, לרבות  תשלום עבור מוצריו; גרימת נזק-השתלטות, ניכוס מלא של המידע האגור בו; אי
הקטגוריה השנייה מתייחסת יו. לחלקיו הגלויים, כגון שיבוש מראהו או פועלו וחסימת גישה אל

לנכס. כניסה המהווה הסגת גבול כוללת פריצת מחסום כניסה אל למחשב; כניסה  דרך הכניסהל
מוסווית אליו, כניסה לא שגרתית, כגון כניסה לחלקים הנסתרים באתר באמצעות מניפולציות 

כלומר, גישות  ם".כניסה נסתרת לחלקים המוסווים שבאתר או אל "מאחורי הקלעיטכנולוגיות, ו
למחשב שנעשות באמצעות גלישה לא טבעית באתרי אינטרנט. נקודת המוצא היא כי גם למקום 
מוחשי הפתוח לציבור, כגון מסעדה, תיתכן הסגת גבול בנסיבות מסוימות. למשל, במקרה של 

  כניסה למסעדה דרך ארובת הגג או החלון. 

  
_____________________________________  
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 ותורת ההסכמה מדעתהחלת עקרון תום הלב  –מחשב במצב שיתופי   .6

עדר אסדרה או חקיקה בנושא, ראוי שהיחסים הקנייניים יעדר הסכם מפורט ובר תוקף ובהיבה
בין השותפים יפורשו לאור עקרון תום הלב, הנוהג המקובל ותורת ההסכמה מכללא. הזדקקות זו 
ות למסננות נורמטיביות שואבת את השראתה מדיני הסגת גבול לקניין מוחשי משותף. עביר

חדירה למחשב במצב שיתופי דורשות מסננות נורמטיביות שיהפכו אותן לפחות דיכוטומיות, 
  סבירות. -באמצעות דרישה להוכחת חוסר תום לב ואי

כמו כן, מכוח זכות היסוד לאוטונומיה, יש צורך בהוכחת הסכמה מדעת להרשאת הגישה. 
שה במחשב ולהשלכות הגישה כלומר, עליה להיות מבוססת על המידע המלא בנוגע למה שיע

נניח שא' נותנת לב', טכנאי המחשבים, את הטלפון החכם שלה לתיקון וב' מחדיר  203למחשב.
לטלפון תוכנת מעקב. כלומר, יש הסכמה של א' לכך שב' ייכנס למחשב שלה. ברם, העובדה שא' 

דעה נתנה את הסכמתה לגישה למחשב לא מכשירה את התקנת תוכנת המעקב, שכן היא לא י
עדר מודעות למה שייעשה ישהכניסה מלווה בשינוי המידע הממוחשב על יד החדרת התוכנה. בה

  במחשב, אין זה לראוי ליתן להסכמה תוקף משפטי מחייב. 
הצורך בהוכחת הסכמה מדעת מתחדד כאשר הגישה למחשב כוללת פעולה שאינה סבירה, 

מצב שבו פלונית היא בעלת הטלפון שכיחה או כזו העלולה לגרום נזק לשותף. ניקח לדוגמה 
החכם הנמצא בשימוש על ידי אלמוני. הבעלות בטלפון לא מקנה לה את הרשות לעיין 
בהודעותיו המאוחסנות בו או לפרסמן ברבים, שכן לדעתי, מדובר בפעולה לא סבירה וחסרת 

מצא תום לב, הפוגעת בפרטיותו של אלמוני. כך גם לגבי מעסיק שהוא בעליו של מחשב הנ
בשימוש עובד. יש צורך בסבירות ובכיבוד זכויות השותפים. בדומה, העובדה שהבנק מאחסן את 
המידע הדיגיטלי של הלקוח, אינה מקנה לו את הזכות לפרסם את המידע על אודות מצב 

הופכת באופן אוטומטי לעבירת חדירה החשבון. אציין כי לא כל הסגת גבול על ידי שותפים 
  ומקרה יש לשקול את האינטרס הציבורי הכרוך בעניין.  למחשב. בכל מקרה

  בסעיף הבא אתייחס להרשאת גישה לאפליקציה כמקרה בוחן. 

 מקרה בוחן –תוכות פולשיות ויסוד ההסכמה   .7

בסעיף זה אבחן מה נדרש כדי שהסכמה לגישה למחשב הניתנת לאפליקציה תקבל תוקף משפטי 
ייחס למקרה הבוחן הבא: אדם מוריד אפליקציה של רשת מחייב בדיני העונשין. לצורך כך את

ובכך מסכים לתניות המנויות בחוזה בינו לבין  Agree I-חברתית מסוימת. הוא לוחץ על מקש ה
הרשת החברתית. בחוזה זה ניתנת לרשת החברתית הרשאה להאזין לנעשה בסביבת הטלפון 

ת הרשת החברתית לנעשה החכם שבו הותקנה האפליקציה. מדובר למעשה בהסכמה לגיש
בסביבת המחשב שבו מותקנת האפליקציה. האם התניה החוזית "מלבינה" האזנה בסתר לנעשה 

  בסביבות הטלפון או שמא ראוי לראות בהאזנה הסגת גבול פלילית? 

_____________________________________  
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הוגנות  –לדעתי, כדי שלהסכמה שכזו יהיה תוקף משפטי מחייב, עליה לעמוד בשני תנאים 
. להלן ארחיב את היריעה לגבי כל אחד מתנאים אלה. ראשית, ראוי התניה ומודעות להרשאה

לבחון את הוגנות התניה. סבורתני שהאזנה לנעשה בסביבות המחשב מהווה פגיעה חמורה 
בפרטיות ובחסיון המידע הממוחשב ואיננה הוגנת. כמו כן, בנסיבות אלו שבהן מצד אחד יש 

השני יש לקוח פרטי, שלרוב אינו מקבל ייעוץ  חברה גדולה, המלווה בעורכי דין, ואילו מהצד
יתכנו צידוקים ימנם ומשפטי, מדובר ביחסים בלתי שוויוניים בין הצדדים ובתניה לא הוגנת. א

יש ביכולתה להתאים פרסומות לפי נושאי השיחה שמבוצעים בסביבת  –כלכליים להאזנה זו 
  ה. הטלפון החכם. אך לא תמיד האזנת הסתר נעשית למטרות שכאל

שנית, הסכמה מדעת לתניות. צריך להוכיח מודעות של המסכים, למעשה שנעשה במחשב 
עומדת  Agree  I–שלו ולהשלכות המשפטיות הנובעות מכך. לא בהכרח שלחיצה על מקש 

בסטנדרט כה גבוה של מודעות. מחקרים מוכיחים שרק אחוז מזערי מהאנשים הלוחצים על מקש 
Agree I  כך שסביר להניח שהסכמה שנותן גולש  204לתניות המופיעות בו.אכן קראו והסכימו

שמוריד אפליקציה לתניה לא הוגנת, אינה מדעת, שכן אין היא כוללת מודעות למה שבפועל 
נעשה במחשב או להשלכות המשפטיות של ההסכמה. יש לתת את הדעת על כך שככל שפעולות 

  ך קשה יותר להוכיח הסכמה מדעת. האפליקציה יותר נסתרות, לא צפויות או פוגעניות, כ

  סיכום והתמודדות עם טיעוי גד –הדין הרצוי   .8

לסיום, מוצע לגוון את עבירות החדירה למחשב בהתאם לאופי הסגת הגבול ולמצב המחשב. יש  
צורך בשלוש עבירות שונות של חדירה למחשב. האחת, חדירה למחשב במצב פרטי; השנייה 

ישית, חדירה למחשב המשמש כאתר אינטרנט. לגבי הסגת גבול חדירה למחשב משותף; השל
כן מוצע  למחשב במצב שיתופי מוצע להחיל את עקרון תום הלב ואת תורת ההסכמה מדעת.

ליסוד ההסכמה יש להתייחס מפורשות בלשון  לייחד עבירות נפרדות לחדירה בידי עובד.
ראוי לחוקק חזקת כך, המחשב.  העבירה וליתן לו אופי קונטקסטואלי, המשתנה בהתאם למצב

 ציבורי.-הסכמה לגישה למחשב במצב פרטי, וחזקת הסכמה לכניסה למחשב במצב מעין-אי
ציבורי, על הדין לאפשר גישה אליו גם ללא הרשאה מפורשת, -כשהמחשב נמצא במצב מעין

   . וזאת כדי למנוע הפללת יתר של השימוש הטבעי במחשב והפיכת מעשים נורמטיביים לעבירה
האם יש בגישה המוצעת משום הרחבה או צמצום של תחולת העבירה? התשובה תלויה בסוג 
העבירה שבה מדובר. לגבי מחשב במצב פרטי הדין נשאר כשהיה, רק מתווסף מפורשות יסוד 

ההסכמה. לגבי מחשב במצב משותף ישנו צמצום, שכן נדרשות -ההסכמה מדעת וחזקת אי
ציבורי ישנו צמצום - כגון חוסר תום לב. גם לגבי מחשב במצב מעיןמסננות נורמטיביות נוספות, 

של העבירה, שכן נדרשות מסננות נורמטיביות נוספות. מבחינת היסודות העובדתיים או 
_____________________________________  

204   ,(Jan. 29, 2020)OURNAL JIGITAL D, Report finds only 1 percent reads ‘Terms & Conditions’
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התוצאתיים נדרשת הוכחת השתלטות, גרימת נזק, שיבוש פעולות המחשב ופריצה, ונדרש אף 
  יסוד נפשי מחמיר יותר. 

המוצעת ולטעון שהיא גוררת חוסר בהירות ועלולה להוביל לחקיקה ניתן להקשות על התזה 
שיפוטית, שהרי מחשב אחד עשוי להיות נתון במספר מצבים שונים במקביל וההכרעה בנוגע 

משמעית. אכן, אין בהצעה משום אטימה הרמטית של נושא -חדלמצב שבו נמצא המחשב אינה 
ת סותרות ובהירויות ופרשנוי- פן מלא מפני איהבהירות. למעשה, שום דבר חקיקה אינו עמיד באו

אפשריות. עם זאת, מכיוון שהגישה המוצעת מגדרת את הנושאים שבהם עוסקת כל עברה על ידי 
התייחסות למצבים שונים ומכיוון שלכל מצב מחשב מותאמת מסננת נורמטיבית משלה, יש 

  בדבר משום הבהרת הדין הקיים והבהרת המותר והאסור. 
מצב המחשב עלול מו. ים קושי פרשני אפשרי ואציע את הדרכים להתמודד עלהלן אדגי

מערך הרמזורים הממוחשב נמצא במצב שיתופי, . כך למשל, להיות שונה לגבי גורמים שונים
שכן מפעיליו מרובים. עם זאת, לגבי הציבור הרחב, הוא במצב פרטי, באשר הגישה אליו 

אחד ביחס לא', ובמצב אחר ביחס לב', מי שחדר מוגבלת למורשים. כאשר מחשב נמצא במצב 
למחשב, העברה הרלוונטית היא זו שנוגעת למצב המחשב ביחס לגורם החודר. כלומר, ב' 

  שחודר למחשב של מערך הרמזורים ללא היתר, מבצע חדירה למחשב במצב פרטי. 

  לסיום  ה.

אדם, כגון אוטונומיה  וגוררת פגיעה בזכויות הסגת גבול וירטואלית נגועה בחוסר מוסריות 
וקניין. היא פוגעת באינטרס הציבורי שבהרתעה מפני התנהגות בלתי רצויה ביחס לקניין 
הדיגיטלי של הזולת ובמתן תמריצים לפרסום מידע פתוח ברשת. ברם, ישנם גם זכויות 
ואינטרסים מנוגדים הפרט והציבור. האינטרס הציבורי מתייחס לצורך לאפשר פעילות אנושית 

קובלת וגלישה זורמת ברשת האינטרנט, למנוע הרתעת יתר מגלישה ברשת והפללת יתר; מ
  וזכויות מתנגשות של מחזיקים כדין במחשב. 

הצורך באיזון בין האינטרסים והזכויות המנוגדים מלמד, שהתשובה לשאלה מתי גישה 
רת של אחד למחשב הזולת צריכה להוות עבירה פלילית, היא תלוית מצב. זאת, בהיותה נגז

ציבורי. מצבי המחשב השונים יוצרים -פרטי, שיתופי, ציבורי ומעין –מארבעת מצבי המחשב 
החדירה למחשב במצב פרטי חמורה יותר מגישה לא מורשית למחשב  –מדרג נורמטיבי יורד 

לחוק המחשבים  4ציבורי. לפיכך, במקום עבירת החדירה למחשב הקבועה בסעיף -במצב מעין
פר עבירות של חדירה למחשב, אשר יבחינו בין מצביו השונים של המחשב. יש צורך במס

החלוקה למצבי מחשב שונים הופכת את סוגיית הסגת גבול למחשב למרובדת ומאפשרת לראות 
כי מהבחינה הנורמטיבית, ככל שהמחשב במצב יותר ציבורי, כך קשה יותר לראות בגישה 

שה בלא הרשאה. לעומת זאת, ככל שהמחשב למחשב הזולת עבירה פלילית, גם כשהדבר נע
  ההרשאה. -במצב יותר פרטי, כך ראוי לתת משקל גדול יותר לאי

הסכמה לגישה למחשב במצב פרטי, - ראוי לצאת מנקודת הנחה מפורשת בחקיקה שקיימת אי
הניתנת לסתירה. לגבי הסגת גבול  –ציבורי - בעוד שיש חזקת הסכמה לגישה למחשב במצב מעין

צב שיתופי מוצע להחיל את עקרון תום הלב ואת תורת ההסכמה מדעת, כדי לתת למחשב במ
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ציבורי לא ראוי להסתפק באי הסכמה לגישה -תוקף משפטי מחייב להסכמה לגישה. במצב מעין
ציבורי -למחשב כיסוד נסיבתי בעבירת הסגת הגבול למידע. להסגת גבול למחשב במצב מעין

המוסריות שבהסגת גבול למחשב במצב -הסכמה. את אי-נדרש יסוד מפלילי נוסף, מלבד אי
ציבורי אפשר להדגיש באמצעות מסננות נורמטיביות, כגון יסוד נפשי מחמיר יותר, או -מעין

  פיצוח מנגנון הגנה טכנולוגי. 
שנה מפיתוח המרשתת, הגיעה העת  40-בנקודת הזמן ההיסטורית שבהם אנו נמצאים, כ

ענה למצבי המחשב השונים. כך יינתן מענה נורמטיבי מאוזן שדיני המחשבים יסתעפו ויתנו מ
בהסגת גבול למחשב, תגבר הוודאות המשפטית ויובהר המותר  הכרוכיםיותר למגוון האינטרסים 

והאסור. אימוץ הפתרון המוצע במאמר זה, המבקש להבחין בין סוגי חדירה שונים בהתאם למצב 
 –ות העולות מהשיח המשפטי הנוגע לעבירה המחשב עשוי לתת מענה לשלוש הבעיות העיקרי

  כלליותה, משמעות הביטוי "שלא כדין" השזור בה וסוגיית ההסכמה.

   

  


